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Khung năng lực số này là kết quả hợp tác giữa Trường Đại 
học Khoa học Xã hội và Nhân văn, Đại học Quốc gia Hà Nội 
và Tập đoàn Meta trong khuôn khổ chương trình Tư duy thời  

đại số. Khoa Thông tin - Thư viện là đơn vị chịu trách nhiệm triển khai.

TRƯỜNG ĐẠI HỌC KHOA HỌC XÃ HỘI VÀ NHÂN VĂN,  
ĐHQGHN

Trường Đại học Khoa học Xã hội và Nhân văn là đơn vị thành viên 
sáng lập của Đại học Quốc gia Hà Nội, có lịch sử hơn 75 năm. Là đơn 
vị đào tạo hàng đầu trong cả nước về lĩnh vực khoa học xã hội và nhân 
văn. Năm 2021, Trường có 17 đơn vị đào tạo, 531 cán bộ giảng viên với 
31 ngành nghề đa dạng, 8843 sinh viên. Theo bảng xếp hạng của THE 
năm 2021, Đại học Quốc gia Hà Nội xếp vị trí số 1 Việt Nam, thuộc nhóm 
251 - 300 các trường đại học ở các nền kinh tế mới nổi.

KHOA THÔNG TIN – THƯ VIỆN

Khoa Thông tin – Thư viện, Trường Đại học Khoa học Xã hội và 
Nhân văn, ĐHQGHN là đơn vị dẫn đầu trong cả nước về đào tạo lĩnh 
vực Quản trị thông tin và thư viện. Khoa hiện có hơn 600 sinh viên và 
học viên theo học từ cử nhân đến tiến sĩ, với hai ngành chính là Quản 
lý thông tin và Thông tin - Thư viện. Mục tiêu phát triển là đơn vị đi đầu 
trong nghiên cứu khoa học ngành Quản trị Thông tin, Quản trị tri thức 
và Khoa học Thư viện, đưa ngành Thông tin - Thư viện Việt Nam hội 
nhập và phát triển hướng tới tương lai số.

CHƯƠNG TRÌNH TƯ DUY THỜI ĐẠI SỐ

Thông qua việc hợp tác với nhiều chuyên gia trong khu vực Châu 
Á - Thái Bình Dương, chương trình Tư duy thời đại số cung cấp các tài 
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nguyên nhằm xây dựng một cộng đồng công dân số có trách nhiệm 
trên toàn cầu. Những công dân này sẽ được trang bị các kỹ năng để 
sống trong thế giới số.

© USSH-FLIS-META

 Tài liệu này được xuất bản truy cập mở với giấy phép CC 
BY-SA 4.0. Giấy phép này cho phép người dùng được quyền cập nhật, 
sửa đổi nội dung của tài liệu này để tạo ra các sản phẩm phái sinh, 
đồng thời có thể phân phối lại và thương mại hóa. Yêu cầu bắt buộc đối 
với tác phẩm phái sinh là phải dùng lại giấy phép giống như giấy phép 
đã cấp cho tác phẩm gốc. Xem chi tiết tại: https://creativecommons.
org/licenses/by-sa/4.0/
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GIỚI THIỆU

Khung năng lực số này được xây dựng làm cơ sở nền tảng 
để phát triển các khóa đào tạo nhằm nâng cao năng lực số 
cho sinh viên trong thế kỷ 21. Mục tiêu là giúp sinh viên có 

được năng lực số cần thiết để sống, học tập, làm việc và tham gia giao 
tiếp xã hội một cách chủ động, tích cực và an toàn trong môi trường 
số. Khung năng lực được sử dụng tại Trường Đại học Khoa học Xã 
hội và Nhân văn (ĐHKHXH&NV), đồng thời cũng được cung cấp rộng 
rãi cho tất cả các tổ chức, các đơn vị đào tạo khác làm tài liệu tham 
khảo phát triển chương trình năng lực số cho từng đối tượng cụ thể.

Để đạt mục tiêu này, chúng tôi đã tiến hành khảo sát và đánh giá 
năng lực số của sinh viên Trường ĐHKHXH&NV để làm cơ sở thực tiễn 
cho đề xuất khung năng lực, đồng thời kết hợp với việc tham khảo các 
khung năng lực số đang được sử dụng rộng rãi hiện nay, bao gồm:

• Khung năng lực số của Ủy ban châu Âu ban hành năm 2017 
(DigComp)

• Khung năng lực số của UNESCO ban hành năm 2018

• Khung năng lực số của Ủy ban Liên hợp Hệ thống Thông tin 
(JISC) ban hành năm 2017

• Khung năng lực số của Hội đồng Thư viện Đại học Úc (CAUL) bản 
cập nhật năm 2020

• Khung năng lực số của Chính phủ Úc ban hành năm 2020

• Khung năng lực số của Microsoft bản cập nhật năm 2021

• Chương trình dấu chân số của Hiệp hội Internet toàn cầu bản cập 
nhật năm 2021

•	 Chương trình tư duy thời đại số của Meta bản cập nhật năm 2021
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Khung năng lực số này đã được sử dụng để cập nhật nội dung cho 
học phần Nhập môn năng lực thông tin, xây dựng cuốn tài liệu Hướng 
dẫn phát triển năng lực số, và phát triển học phần mới Năng lực số 
nâng cao cho chương trình đào tạo ngành Quản lý thông tin. 

Khung năng lực được thiết kế thành 7 nhóm năng lực, mỗi một 
nhóm năng lực có thể được thiết kế thành một module học tập độc lập 
tương đương một học phần 3 tín chỉ. Chẳng hạn như Module 1: Vận hành 
thiết bị và phần mềm có thể phát triển thành học phần Nhập môn tin học 
ứng dụng, hay Module 2: Khai thác thông tin và dữ liệu có thể phát triển 
thành học phần Nhập môn năng lực thông tin. Toàn bộ 7 module có thể 
xây dựng thành một chương trình đào tạo năng lực số cho người học 
hoặc có thể áp dụng chuẩn đầu ra của khung năng lực số để tích hợp 
vào các học phần hiện có của chương trình đào tạo, qua đó sẽ nâng cao 
năng lực số của người học thông qua các học phần này.

Khung năng lực số sẽ được cập nhật thường xuyên để phù hợp với 
bối cảnh kinh tế - xã hội và sự phát triển của khoa học công nghệ. 
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BỐI CẢNH VÀ ĐỊNH NGHĨA 

Bối cảnh chuyển đối số và nhu cầu nhân lực số

Thế giới đang bước vào kỷ nguyên của chuyển đổi số - quá trình 
thay đổi gắn liền với việc ứng dụng công nghệ số vào mọi mặt đời sống 
xã hội của con người (Henriette et al., 2015): các tài sản vật lý hữu 
hình đang dần chuyển thành các tài sản số; nguồn nhân lực trong các 
tổ chức, doanh nghiệp đang chịu tác động sâu sắc khi các vị trí nghề  
nghiệp liên tục biến đổi; việc ra quyết định trở nên đặc biệt phụ thuộc 
vào quá trình quản trị tri thức và kỹ năng, mạng xã hội và công nghệ 
di động ảnh hưởng mạnh mẽ lên quá trình vận hành của các tổ chức, 
doanh nghiệp; năng lực số mang lại cơ hội lớn cho việc mở rộng cũng 
như tái định nghĩa lại các thị trường kinh doanh. Thế hệ trẻ, những 
người sinh ra trong một môi trường được bao quanh bởi công nghệ số, 
sẽ mang những trải nghiệm, thói quen, hành vi liên quan đến các công 
nghệ này vào quá trình làm việc tại các tổ chức, doanh nghiệp, nơi các 
công cụ chia sẻ công việc cùng với mạng xã hội ngày một thắt chặt mối 
quan hệ giữa người dùng với hệ sinh thái của họ. Báo cáo về chuyển 
đổi số ở các nước ASEAN đã khẳng định rằng, các chính phủ cần hành 
động để thích ứng với những tác động từ chuyển đổi số đến nền kinh 
tế, trong đó đặc biệt nhấn mạnh đến giáo dục, đào tạo năng lực số 
nhằm đáp ứng những thay đổi trong nhu cầu về nhân lực của các tổ 
chức, doanh nghiệp (Change & Huynh, 2016).

Báo cáo khảo sát về năng lực của người trẻ trong kỷ nguyên số chỉ 
ra rằng nhu cầu của nhà tuyển dụng về các kỹ năng số đã tăng 200% 
trong ba năm vừa qua và trong vòng năm năm tới, con số này còn được 
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dự báo sẽ tiếp tục tăng lên nhanh chóng. Tuy nhiên, những người trẻ 
chưa sẵn sàng với những thay đổi đó (Pangrazio, 2019). Với sự phổ 
biến của các phương tiện và dữ liệu số, việc phát triển kỹ năng và kiến 
thức của người học trong lĩnh vực này là điều tối quan trọng để nâng 
cao năng lực cạnh tranh và khả năng tìm kiếm việc làm. Trong chương 
trình đánh giá học sinh quốc tế (PISA) được xây dựng và điều phối bởi 
Tổ chức Hợp tác và Phát triển Kinh tế (OECD) gần đây, cứ 4 học sinh Úc 
ở độ tuổi 15 thì có hơn 1 học sinh (27%) cho thấy mức độ thông thạo 
thấp ở năng lực số (Thomson & De Bortoli, 2012). 

Hiện nay, chúng ta không có nhiều dữ liệu về năng lực số của sinh 
viên đại học cũng như nhận thức của chính họ về điểm mạnh, điểm yếu 
của bản thân. Định nghĩa về năng lực số và ý nghĩa của khái niệm này 
đối với quá trình dạy học, thực hành vẫn còn là một vấn đề gây tranh 
cãi (Sibson & Morgan, 2019). Những thống kê kể trên cho thấy, cần có 
một lộ trình cho mỗi quốc gia nhằm định nghĩa, đánh giá thực trạng và 
nâng cao năng lực số cho công dân của mình, đặc biệt đối với nhóm 
người trẻ, học sinh, sinh viên của các trường đại học, mà bước đi đầu 
tiên chính là xây dựng một khung năng lực số phù hợp với bối cảnh và 
điều kiện của quốc gia đó.

Việt Nam đang từng bước có những chính sách cụ thể để thúc đẩy 
chuyển đổi số một cách toàn diện. Thủ tướng Chính phủ (2020) đã phê 
duyệt đề án chuyển đổi số quốc gia đến năm 2030, trong đó có những 
mục tiêu quan trọng như: 80% dịch vụ công trực tuyến mức độ 4, 90% 
hồ sơ công việc tại cấp Bộ, Tỉnh; 100% chế độ báo cáo của Chính phủ 
đều trực tuyến và số hóa; Việt Nam thuộc nhóm 50 nước dẫn đầu về 
Chính phủ điện tử; nâng cao năng lực cạnh tranh của nền kinh tế với 
mục tiêu phát triển kinh tế số sẽ chiếm 30% GDP. Báo cáo của Tổ chức 
Lao động Quốc tế cho thấy Việt Nam là nước bị ảnh hưởng nhất trong 
khối ASEAN về lao động việc làm do chuyển đổi số, với 70% người lao 
động ở các ngành nghề cơ bản bị ảnh hưởng (Change & Huynh, 2016). 
Bối cảnh này đặt ra cho giáo dục đại học Việt Nam một thách thức lớn 
trong việc đào tạo ra nguồn nhân lực chất lượng cao, có khả năng thích 
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ứng và làm chủ công nghệ trong tiến trình chuyển đổi số của nền kinh 
tế. Việt Nam chưa từng xây dựng một khung năng lực số riêng nhưng 
trên thực tế đã áp dụng cả 3 khung năng lực số phát triển bởi các  
doanh nghiệp/tổ chức quốc tế mà UNESCO thống kê trong khảo sát 
của mình (UNESCO, 2018).

Năng lực số

Theo Jane Secker, khái niệm năng lực số đã hình thành trong 
khoảng hơn 20 năm và thường được sử dụng cùng lúc với các khái 
niệm như kỹ năng số, năng lực thông tin, năng lực truyền thông hay 
năng lực học thuật (Secker, 2018). Tranh cãi xảy ra xung quanh việc 
khái niệm nào bao trùm lên khái niệm nào, khái niệm nào quan trọng 
hơn, cũng như nhận thức về vai trò của công nghệ, thái độ, hành vi 
trong các khái niệm này. Tuy nhiên, tựu trung lại, có một khối lượng 
thông tin khổng lồ đang tồn tại dưới dạng số và người học cần có khả 
năng nghi ngờ hợp lý, tư duy phản biện để đánh giá chúng và nắm bắt 
được cách thức sử dụng các công cụ số trong chia sẻ thông tin phục 
vụ nghiên cứu và biểu đạt chính bản thân mình. 

Năng lực số, vì thế, được xem là yếu tố sống còn để đạt đến thành 
công trong học tập, nghiên cứu và phát triển sự nghiệp trong tương lai 
(Killen, 2018): đa phần mọi vị trí việc làm sẽ được số hóa, khả năng sử 
dụng công nghệ số là đòi hỏi của hầu hết mọi ngành nghề, các ngành 
công nghiệp số trở thành nhân tố then chốt của nền kinh tế, các cơ sở 
giáo dục trở thành những mô hình doanh nghiệp số, giảng viên và sinh 
viên phải là những người tận dụng được các lợi ích của công nghệ, 
đồng thời hỗ trợ cộng đồng và thúc đẩy khả năng đổi mới, sáng tạo của 
các thế hệ kế tiếp.

UNESCO định nghĩa năng lực số là “khả năng truy cập, quản lý, 
hiểu, kết hợp, giao tiếp, đánh giá và sáng tạo thông tin một cách an 
toàn và phù hợp thông qua công nghệ số để phục vụ cho các công việc 
từ đơn giản đến phức tạp cũng như khởi nghiệp. Năng lực số là tổng 
hợp của năng lực sử dụng máy tính, năng lực công nghệ thông tin, năng 
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lực thông tin và năng lực truyền thông” – (UNESCO, 2018). Đây cũng là 
định nghĩa chính được sử dụng làm nền tảng định hướng cho phát triển 
khung năng lực trong khuôn khổ nghiên cứu này.

Năng lực số được thừa nhận rộng rãi bao gồm kiến thức và kỹ 
năng nhưng lại có những góc nhìn khác nhau đối với yêu cầu về thái độ 
hay năng lực tự chịu trách nhiệm. Trong phạm vi nghiên cứu này, năng 
lực tự chịu trách nhiệm được coi là một phần không thể thiếu của năng 
lực số và có tác động quan trọng khi đưa ra đề xuất khung năng lực số 
bởi nó là cần thiết để một người có cam kết và động lực để tích lũy đủ 
năng lực này. Năng lực số của mỗi cá nhân được phát triển dựa trên 
các nền tảng của năng lực thấu cảm, tư duy phản biện, giải quyết vấn 
đề, sáng tạo và đổi mới.

Công dân số
Theo Meta, công dân số là cách chúng ta thực hiện những đặc 

quyền và nghĩa vụ của mình trong không gian mới này. Đây còn là cách 
chúng ta giải mã, chia sẻ thông tin mà mình có quyền truy cập, và quan 
trọng nhất là cách chúng ta tương tác với người khác. Mỗi chúng ta đều 
đóng một vai trò trong việc tạo ra những công dân số có trách nhiệm và 
xây dựng một tương lai số tươi sáng hơn.

Công dân số đề cập đến khả năng mỗi cá nhân tham gia một cách 
tích cực, phản biện và thông thạo vào môi trường kỹ thuật số, dựa trên 
các kỹ năng giao tiếp hiệu quả và sáng tạo, thực hành các hình thức 
tham gia xã hội để tôn trọng quyền và phẩm giá con người thông qua 
việc sử dụng công nghệ có trách nhiệm.

Cụ thể hơn, công dân số là người có năng lực về công nghệ số (tạo 
lập, làm việc, chia sẻ, xã hội hóa, khám phá, vui chơi, giao tiếp và học hỏi); 
tham gia tích cực và có trách nhiệm (giá trị, kỹ năng, thái độ, kiến ​​thức) 
vào cộng đồng (địa phương, quốc gia, toàn cầu) ở mọi lĩnh vực (chính 
trị, kinh tế, xã hội, văn hóa và liên văn hóa); được tham gia vào một quá 
trình kép của học tập suốt đời (trong môi trường chính quy và hoặc phi 
chính quy) và liên tục bảo vệ phẩm giá con người (Council of Europe). Để 
trở thành một công dân số, mỗi cá nhân cần được trang bị năng lực số.
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Khung năng lực số
Trên cơ sở so sánh các khung năng lực quốc tế, đồng thời tham 

khảo cách tiếp cận của Facebook trong các khóa học We Think Digital, 
vận dụng nội dung học phần Nhập môn Năng lực thông tin hiện đang 
được đào tạo bởi Khoa Thông tin - Thư viện, Trường Đại học Khoa học 
Xã hội và Nhân văn, chúng tôi đề xuất một mô hình khung năng lực số 
cho sinh viên gồm 7 nhóm năng lực với 26 tiêu chuẩn. 

1-	 Vận hành thiết bị và phần mềm

2-	 Khai thác thông tin và dữ liệu

3-	 Giao tiếp và hợp tác trong môi trường số

4-	 An toàn và an sinh số

5-	 Sáng tạo nội dung số

6-	 Học tập và phát triển kỹ năng số

7-	 Sử dụng năng lực số cho nghề nghiệp

Các năng lực cụ thể được mô tả trong từng nhóm năng lực lớn 
này cũng có sự phân loại, sắp xếp lại theo hướng bớt đề cao yếu tố kỹ 
thuật trong các thao tác, tập trung vào ứng dụng công nghệ vào thực 
tiễn thông qua thái độ, sự thấu cảm, tư duy phản biện, giải quyết vấn 
đề, đổi mới sáng tạo.
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Mô tả tóm tắt khung năng lực số

STT Nhóm năng lực Mô tả năng lực

1. Vận hành thiết bị 
và phần mềm

Nhận biết, lựa chọn và sử dụng các thiết 
bị phần cứng và ứng dụng phần mềm để 
nhận diện, xử lý dữ liệu, thông tin số trong 
giải quyết vấn đề.

2. Khai thác thông tin 
và dữ liệu

Nhận diện được nhu cầu thông tin của cá 
nhân; triển khai các chiến lược tìm tin, định 
vị và truy cập được thông tin; đánh giá các 
nguồn tin và nội dung của chúng; lưu trữ, 
quản lý và tổ chức thông tin; sử dụng thông 
tin phù hợp với đạo đức và pháp luật.

3. Giao tiếp  
và hợp tác trong 
môi trường số

Tương tác và giao tiếp thông qua công 
nghệ số và thực hành vai trò công dân số. 
Quản lý định danh và uy tín số của bản 
thân trong môi trường số. Sử dụng công 
cụ và công nghệ số để hợp tác, cùng thiết 
kế, tạo lập các nguồn tin và tri thức.

4. An toàn  
và an sinh số

Bảo vệ các thiết bị, nội dung, dữ liệu cá nhân 
và quyền riêng tư trong môi trường số. Bảo 
vệ sức khỏe và tinh thần. Nhận thức về tác 
động của công nghệ số đối với hạnh phúc 
xã hội và hòa nhập xã hội. Nhận thức về 
ảnh hưởng của công nghệ số và việc sử 
dụng chúng đối với môi trường.

5. Sáng tạo  
nội dung số

Tạo lập và biên tập nội dung số. Chuyển 
đổi, kết hợp thông tin và nội dung số vào 
vốn tri thức sẵn có. Hiểu rõ về hệ thống 
giấy phép và bản quyền liên quan đến quá 
trình sáng tạo nội dung số.
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6. Học tập và phát 
triển kỹ năng số

Nhận diện được các cơ hội và thách thức 
trong môi trường học tập trực tuyến. Hiểu 
được nhu cầu và sở thích cá nhân với tư 
cách là người học tập trong môi trường số. 
Thúc đẩy truy cập mở và chia sẻ thông tin. 
Ý thức được tầm quan trọng của việc học 
tập suốt đời đối với sự phát triển cá nhân.

7. Sử dụng năng lực 
số cho nghề nghiệp

Vận hành các công nghệ số trong các 
bối cảnh nghề nghiệp đặc thù. Hiểu, 
phân tích và đánh giá dữ liệu, thông tin 
và nội dung số đặc thù trong hoạt động 
nghề nghiệp. Thực hành đổi mới sáng 
tạo và khởi nghiệp trong môi trường số.
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Các tiêu chuẩn  
năng lực số

NĂNG LỰC SỐ

2. Khai thác 
thông tin và 

dữ liệu

5. Sáng tạo 
nội dung số

3. Giao tiếp 
và hợp tác 
trong môi 
trường số

4. An toàn và 
an sinh số

6. Học tập 
và phát triển 
kỹ năng số

7. Sử dụng 
năng lực số 

cho nghề 
nghiệp

1. Vận hành 
thiết bị và 
phần mềm

2.1. Xác 
định nhu 

cầu thông 
tin

5.1. Thực 
hành tư 

duy đổi mới 
sáng tạo 
trong xây 
dựng nội 
dung số

3.1. Giao tiếp, 
nhận thức 
các chuẩn 
mực hành 

vi, hiểu công 
chúng (thấu 

cảm)

6.1. Nhận 
biết xu thế 
và cơ hội 

của đào tạo 
trực tuyến

4.1. Kiểm 
soát dấu 
chân số

7.1. Sử sụng 
công nghệ 
số đặc thù 
cho công 

việc

1. 1. Vận 
hành thiết 

bị số

2.4. Quản 
lý và lưu trữ 

thông tin

5.4. Tham 
gia vào quá 

trình xây 
dựng, phát 
triển ứng 
dụng trên 

nền tảng số

3.4. Ứng 
xử trên môi 

trường mạng 
theo chuẩn 

mực đạo đức 
và pháp luật

4.4. Bảo vệ 
môi trường 
trong quá 

trình sử dụng 
thiết bị và 
dịch vụ số

2.2. Tìm 
kiếm thông 

tin

5.2. Tạo lập 
nội dung số 

(công cụ 
và phương 

pháp)

3.2. Tham 
gia hiệu quả 
cộng đồng/ 
nhóm/diễn 
đàn trực 

tuyến

6.2. Học tập 
số (công cụ 
và phương 

pháp)

4.2. Bảo vệ 
danh tính 

số và quyền 
riêng tư

7.2. Nhận 
biết và đánh 
giá nội dung 

và dữ liệu 
đặc thù

1.2. Vận 
hành phần 

mềm  
và dịch vụ 

số

2.5. Sử dụng 
và phân phối 

thông tin

3.5. Cộng 
tác trong 
công việc 
thông qua 
công nghệ 

số

2.3. Đánh 
giá  

thông tin

5.3. Áp 
dụng các 

cơ sở pháp 
lý trong xây 
dựng, phát 
triển và sử 
dụng nội 
dung số

3.3. Thực 
hành quyền 
và dịch vụ 
công qua 

nền tảng số

6.3. Truy 
cập mở đến 

nguồn tài 
nguyên học 

tập

4.3. Duy trì an 
sinh số (cân 

bằng số, nhận 
biết rủi ro)

7.3. Sử dụng 
công nghệ 
vào khởi 
nghiệp
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1. Vận hành thiết bị và phần mềm

Nhận biết, lựa chọn và sử dụng các thiết bị phần cứng và ứng dụng 
phần mềm để nhận diện, xử lý dữ liệu, thông tin số trong giải quyết 
vấn đề. 

1.1. Vận hành thiết bị số
Nhận biết và sử dụng các chức năng và tính năng của công cụ/thiết 
bị số, tự tìm giải pháp cho các vấn đề kỹ thuật phát sinh khi sử dụng 
thiết bị số.

Kiến thức Kỹ năng Phẩm chất

•	 Phân biệt các khái 
niệm cơ bản về 
phần cứng máy tính, 
mã hóa máy tính, xử 
lý thông tin trong 
máy tính.

•	 Liệt kê và mô tả 
được các thiết bị 
ngoại vi của một 
máy tính cá nhân

•	 Phân tích công nghệ 
số đang thay đổi 
cách thức con người 
học tập, làm việc, 
giải trí và tương tác 
với nhau.

•	 Lý giải được công 
dụng và nguyên tắc 
tương tác của các 
tính năng trên thiết 
bị số.

•	 Lựa chọn và làm 
chủ được thiết bị 
và giải pháp công 
nghệ số phù hợp để 
giải quyết công việc 
cụ thể.

•	 Xác định và thẩm 
định các vấn đề kỹ 
thuật khi vận hành 
và sử dụng các 
thiết bị trong môi 
trường số.

•	 Xây dựng các giải 
pháp cho các vấn 
đề kỹ thuật khi vận 
hành và sử dụng 
thiết bị trong môi 
trường số.

•	 Nhanh nhẹn

•	 Sáng tạo

•	 Linh hoạt trong  
nhận thức 

•	 Thích ứng
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•	 Nhận diện được các 
vấn đề kỹ thuật có 
thể phát sinh khi vận 
hành và sử dụng các 
thiết bị trong môi 
trường số.

•	 Phân tích các giải 
pháp để giải quyết 
vấn đề kỹ thuật khi 
vận hành và sử dụng 
thiết bị trong môi 
trường số.

•	 Tổng hợp kiến thức 
để nâng cao hiểu 
biết, hỗ trợ người 
khác thực hành và 
giải quyết các vấn 
đề kỹ thuật liên quan 
đến thiết bị số.

•	 Đề xuất các ý tưởng 
và các quy trình mới 
cho việc áp dụng một 
phần mềm ứng dụng. 

•	 Xử lý các vấn đề kỹ 
thuật khi vận hành 
và sử dụng thiết bị 
trong môi trường số 
bằng các giải pháp 
thích hợp nhất.

•	 Hướng dẫn thẩm 
định và xử lý các 
vấn đề kỹ thuật khi 
vận hành và sử dụng 
các thiết bị trong 
môi trường số.

•	 Tạo ra các giải pháp 
cho các vấn đề kỹ 
thuật khi vận hành và 
sử dụng các thiết bị 
trong môi trường số.
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1.2. Vận hành phần mềm và dịch vụ số
Nhận biết và hiểu được dữ liệu và thông tin số cần thiết để vận hành 
công cụ phần mềm và công nghệ, tự tìm giải pháp cho các vấn đề kỹ 
thuật phát sinh khi sử dụng phần mềm trên thiết bị số.

Kiến thức Kỹ năng Phẩm chất

•	 Mô tả được cách 
thức dữ liệu được 
lưu trữ, xử lý và truy 
xuất trong máy tính.

•	 Liệt kê và mô tả 
được các phần mềm 
ứng dụng văn phòng 
phổ biến.

•	 Giải thích được 
thách thức các 
chương trình và hệ 
thống tương tác với 
nhau.

•	 Lựa chọn phần 
mềm/ứng dụng phù 
hợp với nhu cầu 
công việc hoặc vấn 
đề cần giải quyết.

•	 Sử dụng email và 
các công cụ giao 
tiếp số khác để 
giao tiếp trong môi 
trường số.

•	 Sử dụng các ứng 
dụng văn phòng để 
hỗ trợ cho việc học 
tập và công việc, 
phát triển nội dung 
sơ yếu lý lịch và thư 
từ nhà tuyển dụng.

•	 Hướng dẫn cài đặt, 
gỡ bỏ và sử dụng 
phần mềm, ứng 
dụng.

•	 Nhanh nhẹn

•	 Sáng tạo

•	 Linh hoạt trong  
nhận thức

•	 Thích ứng
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•	 Phân biệt được phần 
mềm hệ thống, phần 
mềm ứng dụng, phần 
mềm dịch mã và nền 
tảng ứng dụng.

•	 Phân tích công nghệ 
số đang thay đổi 
thực tiễn tại nơi làm 
việc, gia đình, trong 
cuộc sống xã hội và 
cộng đồng.

•	 Phân tích các vấn 
đề phát sinh trong 
quá trình sử dụng 
phần mềm và tìm 
giải pháp phù hợp 
để giải quyết. 

•	 Tổng hợp kiến thức 
để nâng cao hiểu 
biết, hỗ trợ người 
khác thực hành và 
giải quyết các vấn 
đề kỹ thuật liên quan 
đến phần mềm.

•	 Đề xuất các ý tưởng 
và các quy trình mới 
cho việc áp dụng 
một thiết bị mới vào 
thực tiễn công việc.

•	 Thực hành khám 
phá và trải nghiệm 
các ứng dụng phần 
mềm mới.

•	 Đánh giá và chọn 
ứng dụng, phần 
mềm và hệ thống 
cho các nhiệm vụ 
khác nhau.

•	 Sử dụng các công cụ 
dựa trên công nghệ 
thông tin và truyền 
thông để thực hiện 
các nhiệm vụ một 
cách hiệu quả, năng 
suất và chú ý đến 
chất lượng.

•	 Tạo ra các giải pháp 
hữu ích liên quan tới 
việc quản lý, lưu trữ, 
và khai thác thông tin 
trong môi trường số.
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2. Khai thác thông tin và dữ liệu

Nhận diện được nhu cầu thông tin của cá nhân; triển khai các chiến 
lược tìm tin, định vị và truy cập được thông tin; đánh giá các nguồn tin 
và nội dung của chúng; lưu trữ, quản lý và tổ chức thông tin; sử dụng 
thông tin phù hợp với đạo đức và pháp luật.

2.1. Xác định nhu cầu thông tin và dữ liệu

Nhận biết được mình cần có phải có thông tin hoặc dữ liệu gì để hoàn 
thành một nhiệm vụ được giao hoặc giải quyết một vấn đề đặt ra.

Kiến thức Kỹ năng Phẩm chất

•	 Mô tả và diễn giải 
được vấn đề cần giải 
quyết để định hướng 
tìm kiếm thông tin.

•	 Nhận diện được nhu 
cầu thông tin cá 
nhân để giải quyết 
vấn đề đặt ra.

•	 Lý giải được tầm 
quan trọng của đặt 
câu hỏi để định 
hướng tìm kiếm 
thông tin

•	 Mô tả cách thông 
tin được tạo ra và 
xuất bản, thông tin 
từ nguồn nào ra và 
thông tin thay đổi 
như thế nào qua 
thời gian.

•	 Vận dụng quy trình 
phân tích vấn đề để 
tìm ra các yêu cầu 
về thông tin cho vấn 
đề đặt ra.

•	 Đặt câu hỏi tìm kiếm 
thông tin chính xác 
và tường minh theo 
chủ đề quan tâm.

•	 Vẽ bản đồ tư duy 
để minh họa cây tri 
thức về vấn đề đang 
quan tâm, qua đó 
làm cơ sở cho chiến 
lược tìm kiếm thông 
tin hiệu quả.

•	 Lập kế hoạch cho 
toàn bộ quá trình 
phân tích nhu cầu, 
khai thác và sử dụng 
thông tin.

•	 Sáng tạo

•	 Tư duy phản biện

•	 Linh hoạt về  
nhận thức

•	 Phán đoán và ra 
quyết định
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•	 Phân biệt được đặc 
điểm của nguồn 
thông tin thứ cấp và 
sơ cấp.

•	 Xác định được loại 
thông tin nào mình 
cần, lượng thông 
tin ở mức độ nào, 
các tiêu chí căn bản 
để lựa chọn nguồn 
thông tin.

•	 Tổng hợp nhu cầu 
thông tin và phản 
hồi về nhu cầu 
thông tin.

•	 Tổng hợp kiến thức 
để nâng cao hiểu 
biết, hỗ trợ người 
khác thực hành và 
giải quyết nhu cầu 
thông tin cá nhân.

•	 Đề xuất các ý tưởng 
và các quy trình mới 
cho việc phân tích 
nhu cầu thông tin cá 
nhân, tổ chức.

•	 Hướng dẫn người 
khác xác định và 
phân tích nhu cầu 
thông tin.

•	 Cải tiến các phương 
pháp nhận diện 
phân tích nhu cầu 
thông tin hiện có để 
tối ưu hơn.

•	 Tạo ra các pháp 
phương pháp hữu 
ích liên quan tới việc 
nhận diện, phân tích 
nhu cầu thông tin 
trong môi trường số.

2.2. Tìm kiếm thông tin và dữ liệu

Xây dựng chiến lược tìm kiếm thông tin trong môi trường kỹ thuật số, 
lựa chọn các công cụ tìm kiếm thông tin hiệu quả, tạo lập được các 
hệ thống từ khóa để tìm kiếm thông tin, khai thác thông tin từ nhiều 
nguồn khác nhau trong môi trường số.
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Kiến thức Kỹ năng Phẩm chất

•	 Mô tả và xác định 
được các loại nguồn 
tin khác nhau và 
bối cảnh sử dụng 
chúng.

•	 Mô tả được cách để 
truy cập thông tin.

•	 Xác định và giải 
thích các chiến lược 
tìm kiếm thông tin 
hiệu quả mà cá nhân 
hay sử dụng.

•	 Lý giải tầm quan 
trọng của các loại từ 
khóa trong tìm kiếm 
thông tin hiệu quả.

•	 Giải thích được ý  
nghĩa của các toán 
tử được sử dụng 
phổ biến trong các 
máy tìm kiếm.

•	 Phân biệt được sự 
khác nhau giữa tổ 
chức thông tin và 
tìm kiếm thông tin 
trong thư viện và 
trên Internet.

•	 Nhận diện được các 
rủi ro có thể gặp 
phải trong quá trình 
tìm kiếm thông tin.

•	 Sử dụng các công 
cụ sẵn có để tổ 
chức tìm thông tin 
mình cần trong môi 
trường số.

•	 Tạo lập được bộ từ 
khóa và sử dụng 
chúng để tìm kiếm 
thông tin.

•	 Xây dựng chiến lược 
tìm kiếm linh hoạt 
để tìm kiếm được 
thông tin mình cần 
trong môi trường số.

•	 Điều chỉnh chiến 
lược tìm kiếm một 
cách linh hoạt để 
tìm được thông tin 
phù hợp nhất trong 
môi trường số.

•	 Kết hợp linh hoạt giữa 
tìm kiếm thông tin 
qua các máy tìm kiếm 
và trong thư viện.

•	 Vận dụng các toán 
tử trong tìm kiếm 
thông tin nâng cao.

•	 Hướng dẫn người 
khác xác định và 
phân tích nhu cầu 
thông tin.

•	 Sáng tạo

•	 Tư duy phản biện

•	 Linh hoạt về  
nhận thức

•	 Phán đoán và ra 
quyết định
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•	 Phân tích những 
điểm giống nhau và 
khác nhau cũng như 
cách thức vận hành 
của các công cụ tìm 
kiếm phổ biến.

•	 Tích hợp kiến thức 
cá nhân để đóng 
góp tri thức ứng 
dụng thực tiễn trong 
việc tìm kiếm và lọc 
thông tin. 

•	 Đề xuất các ý tưởng 
và các quy trình mới 
cho tìm kiếm và khai 
thác thông tin trong 
một lĩnh vực cụ thể.

•	 Hướng dẫn người 
khác tìm kiếm thông 
tin hiệu quả trong 
môi trường số.

•	 Chỉ cách truy cập 
tới thông tin và 
lấy được thông tin 
mình cần.

•	 Tạo ra các giải pháp 
cho tìm kiếm thông 
tin, truy cập thông 
tin số một cách hiệu 
quả để giải quyết 
các vấn đề đặt ra. 

2.3. Đánh giá thông tin và dữ liệu

Nhận biết tầm quan trọng của đánh giá thông tin, áp dụng các tiêu 
chuẩn và phương pháp để đánh giá và lựa chọn thông tin tốt nhất, phù 
hợp nhất để giải quyết vấn đề hoặc nhiệm vụ đặt ra.

Kiến thức Kỹ năng Phẩm chất

•	 Nêu được tầm quan 
trọng của hoạt động 
đánh giá thông tin 
trước khi sử dụng.

•	 Mô tả được các 
bước của việc thẩm 
định và đánh giá 
thông tin.

•	 Lựa chọn được 
công cụ và tiêu chí 
đánh giá thông tin 
phù hợp với nguồn 
thông tin. 

•	 Tìm ra nguồn gốc 
thông tin, mục đích 
của việc tạo lập và 
phát tán thông tin. 

•	 Sáng tạo

•	 Tư duy phản biện

•	 Linh hoạt  
về nhận thức

•	 Phán đoán và ra 
quyết định
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•	 Mô tả được tiêu chí 
đánh giá thông tin 
cho các loại hình 
thông tin khác nhau.

•	 Mô tả được các đặc 
điểm của tin giả 
trong môi trường số.

•	 Nhận diện được các 
yếu tố tác động việc 
phân tích và đánh 
giá thông tin trong 
môi trường số.

•	 Tích hợp kiến thức 
cá nhân với kiến 
thức sẵn có để tạo 
ra tri thức mới, làm 
cơ sở hướng dẫn 
những người khác 
phân tích và đánh 
giá các nguồn thông 
tin số.

•	 Đề xuất các ý tưởng 
và các quy trình mới 
cho việc đánh giá các 
nguồn thông tin số.

•	 Xác định được thời 
điểm thông tin được 
tạo ra, tính cập nhật 
của thông tin.

•	 Phát hiện và có 
hành động ứng phó 
phù hợp với tin giả.

•	 Tìm và phát hiện 
ra được mối liên 
quan của thông tin 
đang xem xét với 
các nguồn thông 
tin khác trong môi 
trường số.

•	 Kiểm tra tính xác thực 
và tin cậy của các 
nguồn thông tin số.

•	 Hướng dẫn người 
khác đánh giá tính 
xác thực và tin cậy 
của các nguồn thông 
tin số khác nhau.

•	 Tạo ra các giải pháp 
hoặc tiêu chí cho 
việc đánh giá tính 
xác thực và tin cậy 
của nguồn thông tin.
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2.4. Quản lý và lưu trữ thông tin và dữ liệu

Nhận biết được vai trò của quản lý và lưu trữ thông tin trong việc sử 
dụng và khai thác thông tin. Ứng dụng công nghệ trong việc tổ chức, 
sắp xếp và lưu trữ thông tin số.

Kiến thức Kỹ năng Phẩm chất

•	 Liệt kê được các phần 
mềm phổ biến sử 
dụng cho quản lý và 
lưu trữ thông tin số.

•	 Mô tả và so sánh 
các tính năng của 
các phần mềm quản 
lý và lưu trữ thông 
tin số.

•	 Mô tả và so sánh 
các dịch vụ lưu trữ 
trực tuyến dùng cho 
cá nhân.

•	 Phân tích được 
những lợi ích của 
việc tổ chức, sắp 
xếp và lưu trữ thông 
tin, chỉ ra những 
nguy cơ nếu không 
tổ chức quản lý 
thông tin.

•	 Xác định được các 
cách để tổ chức, 
lưu trữ và truy xuất 
thông tin hiệu quả 
trong môi trường số.

•	 Lựa chọn thông tin 
để tổ chức, lưu trữ 
và truy xuất một 
cách thường xuyên 
trong môi trường số.

•	 Tổ chức và lưu trữ 
thông tin trên thiết 
bị số để dễ dàng 
truy xuất và sử dụng 
thông tin.

•	 Thực hành tổ chức 
và lưu trữ thông tin 
trên nền tảng điện 
toán đám mây để dễ 
dàng truy xuất và sử 
dụng thông tin.

•	 Sắp xếp và tổ chức 
thông tin một cách 
có cấu trúc và trật tự 
trong môi trường số.

•	 Xây dựng kỹ năng 
và thói quen trong 
việc thường xuyên 
tổ chức và lưu trữ 
thông tin.

• Sáng tạo

• Tư duy phản biện

• Linh hoạt  
về nhận thức

• Phán đoán và ra 
quyết định
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•	 Nhận diện được cách 
thức tổ chức thông 
tin theo phương 
thức đơn giản trong 
một môi trường có  
cấu trúc.

•	 Tích hợp kiến thức 
cá nhân để đóng 
góp tri thức vào lĩnh 
vực quản lý và lưu 
trữ thông tin, dữ liệu.

•	 Đề xuất các ý tưởng 
và các quy trình 
mới cho hoạt động 
quản lý và tổ chức 
thông tin.

•	 Lựa chọn và cài đặt 
các phần mềm quản 
lý và lưu trữ thông tin 
trên thiết bị số.

•	 Sử dụng phần mềm 
chuyên dụng để quản 
lý và lưu trữ thông tin 
thường xuyên.

•	 Hướng dẫn người 
khác cách thức tổ 
chức, lưu trữ và truy 
xuất thông tin trong 
môi trường số.

•	 Hướng dẫn người 
khác cài đặt và sử 
dụng phần mềm 
quản lý và lưu trữ 
thông tin.

•	 Tạo ra các giải pháp 
hoặc phương thức 
cho việc tổ chức và 
lưu trữ thông tin số.

2.5. Sử dụng, phân phối thông tin và dữ liệu

Sử dụng và phân phối thông tin phù hợp với đạo đức và đúng pháp luật. 
Nhận biết được tầm quan trọng và thực thi việc trích dẫn nguồn thông 
tin rõ ràng, sử dụng thông tin có sự đồng ý của tác giả, phòng tránh đạo 
văn và sử dụng thông tin không làm ảnh hưởng đến người khác.

Kiến thức Kỹ năng Phẩm chất

•	 Mô tả được các quy 
tắc trong trích dẫn 
và làm tài liệu tham 
khảo.

•	 Lựa chọn và áp dụng 
thông tin để hoàn 
thành các bài tập, 
công việc được giao.

•	 Sáng tạo
•	 Tư duy phản biện
•	 Linh hoạt về nhận 

thức
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•	 Phân biệt các hình 
thức đạo văn phổ 
biến và cách phòng 
tránh đạo văn.

•	 Nêu được các yêu 
cầu và nguyên tắc của 
việc sử dụng và chia 
sẻ thông tin không 
làm ảnh hưởng đến 
cá nhân và tổ chức có 
liên quan.

•	 Phân tích hậu quả 
của hành vi đạo 
văn, giá trị của 
thông tin đối với 
người tạo ra nó.

•	 Phân tích tầm quan 
trọng bản quyền, 
quyền tác giả và sở 
hữu trí tuệ trong môi 
trường số.

•	 Lý giải việc sử dụng 
và chia sẻ thông tin 
phải được sự đồng 
thuận của chủ sở 
hữu hoặc tác giả.

•	 Đưa ra những quan 
điểm riêng và đánh 
giá của cá nhân về 
vấn đề mà thông tin 
đang đề cập.

•	 Liệt kê và mô tả 
được các thông tin 
về một tài liệu cần 
trích dẫn.

•	 Trích dẫn tài liệu khi 
viết các bài nghiên 
cứu, áp dụng các 
cách trích dẫn linh 
hoạt trong bài viết.

•	 Sử dụng các công cụ 
miễn phí để trích dẫn 
tài liệu đúng cách.

•	 Vận dụng các chỉ 
dẫn để sử dụng 
thông tin không 
làm ảnh hưởng đến 
người người khác, 
sử dụng thông tin 
phù hợp đạo đức.

•	 Vận dụng các quy 
định của pháp luật 
trong việc sử dụng và 
phân phối thông tin.

•	 Phát hiện tin giả và có 
các hành động cụ thể 
để hạn chế tin giả.

•	 Áp dụng các phương 
thức phòng chống 
đạo văn vào hoạt 
động học tập và 
nghiên cứu.

•	 Phán đoán và ra 
quyết định.
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•	 Phân tích tác động 
của việc sử dụng, 
chia sẻ thông tin có 
thể ảnh hưởng tiêu 
cực đến cá nhân 
hoặc tổ chức.

•	 Đề xuất các ý tưởng 
và các quy trình mới 
cho sử dụng thông 
tin hiệu quả và phòng 
trách đạo văn.

•	 Hướng dẫn người 
khác cách phòng 
tránh đạo văn.

•	 Sáng tạo nội dung 
mới trên cơ sở những 
thông tin và dữ liệu 
đã thu thập được.
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3. Giao tiếp và hợp tác trong môi trường số

Tương tác và giao tiếp thông qua công nghệ số và thực hành vai trò 
công dân số. Quản lý định danh và uy tín số của bản thân trong môi 
trường số. Sử dụng công cụ và công nghệ số để hợp tác, cùng thiết 
kế, tạo lập các nguồn tin và tri thức.

3.1. Giao tiếp, nhận thức các chuẩn mực hành vi, hiểu công chúng

Nhận biết được sự khác biệt giữa giao tiếp số và giao tiếp truyền 
thống, có khả năng sử dụng và giải mã nhiều loại ngôn ngữ, công cụ 
và công nghệ khác nhau trong giao tiếp số, có khả năng nhận diện và 
thực hiện các chiến dịch giao tiếp phù hợp với mỗi nhóm công chúng 
khác nhau.

Kiến thức Kỹ năng Phẩm chất

•	 Nhận diện các ngôn 
ngữ giao tiếp khác 
nhau trong môi 
trường số.

•	 Phân biệt các đặc 
điểm của giao tiếp 
số và giao tiếp 
truyền thống.

•	 Mô tả các hành vi 
chuẩn mực trong 
môi trường số.

•	 Nhận diện các 
nhóm công chúng 
khác nhau trong môi 
trường số.

•	 Phân biệt các chiến 
lược giao tiếp phù hợp 
với các nhóm công 
chúng khác nhau.

•	 Sử dụng các ngôn 
ngữ giao tiếp khác 
nhau trong môi 
trường số

•	 Giải mã thông điệp 
trong môi trường số 
nhờ kết hợp nhiều 
kỹ năng và công cụ 
khác nhau.

•	 Thực hành các 
chuẩn mực hành vi 
trong môi trường số.

•	 Xây dựng và tùy 
chỉnh được các 
chiến lược giao tiếp 
phù hợp với các 
nhóm công chúng 
khác nhau trong 
môi trường số.

•	 Tính linh hoạt

•	 Tư duy phản biện

•	 Khả năng thích ứng

•	 Phán đoán và ra 
quyết định

•	 Tự tin

•	 Thấu cảm
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•	 Xác định các công 
cụ và công nghệ số 
ảnh hưởng tới giao 
tiếp số.

•	 Đề xuất các ý tưởng 
và phương pháp 
mới trong thực hành 
giao tiếp trực tuyến.

•	 Thiết lập các chế 
độ phù hợp cho các 
công cụ và công 
nghệ số phục vụ 
cho giao tiếp số.

•	 Xử lý được các sự 
cố phát sinh trong 
giao tiếp số.

•	 Hướng dẫn người 
khác thực hành 
chuẩn mực hành vi 
trong môi trường số.

•	 Nghiên cứu chiến 
lược và hành vi giao 
tiếp số của các đối 
tượng khác nhau.

•	 Tham gia tư vấn về 
chiến lược giao tiếp 
số cho các cá nhân 
và tổ chức.

3.2. Tham gia hiệu quả cộng đồng/ nhóm/ diễn đàn trực tuyến 

Lựa chọn tham gia cộng đồng phù hợp, thích nghi với sự đa dạng và 
các chuẩn mực hành vi của các cộng đồng trực tuyến, quản lý tốt 
danh tính số trong các cộng đồng và có khả năng ra quyết định dựa 
trên thông tin thu nhận được từ cộng đồng trực tuyến.

Kiến thức Kỹ năng Phẩm chất

•	 Nhận diện và phân 
loại các loại hình 
cộng đồng trực tuyến.

•	 Lựa chọn cộng 
đồng trực tuyến 
phù hợp với nhu 
cầu bản thân.

•	 Tính linh hoạt

•	 Tư duy phản biện

•	 Khả năng thích ứng
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•	 Nhận diện các khía 
cạnh đa dạng văn 
hóa và khoảng cách 
thế hệ trong môi 
trường số.

•	 Mô tả cấu trúc, hệ 
thống phân quyền 
và vai trò cũng 
như quyền hạn của 
từng loại thành 
viên trong các cộng 
đồng trực tuyến

•	 Liệt kê và mô tả 
các rủi ro khi tham 
gia các cộng đồng 
trực tuyến.

•	 Đánh giá thông tin 
mà các cộng đồng 
trực tuyến cung cấp.

•	 Phân tích sự ảnh 
hưởng của các cộng 
đồng trực tuyến đối 
với dấu chân số, 
danh tính số của 
mỗi cá nhân.

•	 Phân tích sự ảnh 
hưởng của các 
cộng đồng trực 
tuyến đối với các 
lĩnh vực đời sống 
xã hội.

•	 Thích nghi với sự 
đa dạng về văn 
hóa và thế hệ trong  
các cộng đồng  
trực tuyến.

•	 Thực hành đúng vai 
trò của bản thân 
trong hệ thống phân 
quyền của các cộng 
đồng trực tuyến.

•	 Thực hành và đóng 
góp vào việc xây 
dựng các chuẩn 
mực hành vi cho 
các cộng đồng  
trực tuyến.

•	 Quản lý danh tính 
số của bản thân 
khi tương tác trong 
các cộng đồng  
trực tuyến.

•	 Vận dụng hiểu biết 
có được từ các 
cộng đồng trực 
tuyến để ra quyết 
định phù hợp.

•	 Chủ động phòng 
tránh các rủi ro cho 
cá nhân và cộng 
đồng khi tương tác 
trong môi trường số.

•	 Phán đoán và ra 
quyết định

•	 Tự tin

•	 Thấu cảm
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•	 Xây dựng chiến lược 
và phát triển thương 
hiệu cá nhân trong 
môi trường số.

•	 Hướng dẫn người 
khác tham gia tích 
cực và hiệu quả 
cộng đồng/ nhóm/ 
diễn đàn trực tuyến.

3.3. Thực hành vai trò công dân và sử dụng dịch vụ qua nền tảng số

Nhận thức được các quyền và nghĩa vụ công dân có liên quan đến công 
nghệ số, có khả năng tự tìm hiểu và lựa chọn áp dụng các giải pháp 
công nghệ phù hợp với vai trò công dân số. Thực hành các hình thức 
tham gia xã hội để tôn trọng quyền và phẩm giá con người thông qua 
việc sử dụng công nghệ có trách nhiệm.

Kiến thức Kỹ năng Phẩm chất

•	 Mô tả được vai trò và 
năng lực cần có của 
một công dân số.

•	 Xác định các quyền 
và nghĩa vụ của công 
dân có liên quan đến 
công nghệ số.

•	 Nhận diện các công 
nghệ số hỗ trợ việc 
thực hành vai trò 
công dân.

•	 Nhận diện được các 
cơ hội để phát triển 
năng lực số cá nhân.

•	 Tra cứu và tìm kiếm 
thông tin cần thiết 
về các quyền và  
nghĩa vụ của công 
dân có liên quan 
đến công nghệ số.

•	 Lựa chọn và sử 
dụng các công nghệ 
số thích hợp hỗ trợ 
việc thực hành vai 
trò công dân số.

•	 Xử lý những sự cố 
phát sinh trong quá 
trình thực hành vai 
trò công dân trong 
môi trường số.

•	 Tính linh hoạt

•	 Tư duy phản biện

•	 Khả năng thích ứng

•	 Phán đoán và ra 
quyết định

•	 Tự tin

•	 Thấu cảm
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•	 Phân tích được 
những cơ hội và rủi 
ro khi thực hành 
vai trò công dân với 
sự hỗ trợ của công 
nghệ số.

•	 Phân loại các dịch 
vụ có thể thực hiện 
qua nền tảng số.

•	 Lý giải các ưu và 
nhược điểm của 
các dịch vụ trên nền 
tảng số.

•	 Đề xuất các ý tưởng 
và giải pháp cho 
việc phát triển năng 
lực số cá nhân.

•	 Lựa chọn và sử dụng 
các dịch vụ phù hợp 
với nhu cầu trên nền 
tảng số.

•	 Phân tích và thiết 
lập các điều khoản 
sử dụng phù hợp 
cho các dịch vụ trên 
nền tảng số.

•	 Xử lý những sự cố 
phát sinh trong quá 
trình sử dụng dịch 
vụ trên nền tảng số.

•	 Bày tỏ quan điểm 
một cách chủ động, 
tham gia tích cực 
vào các quá trình 
tham vấn xã hội 
trong môi trường số.

•	 Thực hành các 
tương tác xã hội 
thông qua công 
nghệ số theo hướng 
tôn trọng quyền và 
phẩm giá con người.

•	 Hướng dẫn người 
khác phát triển năng 
lực số cá nhân để 
thực hành vai trò 
của công dân số.
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3.4. Ứng xử trong môi trường số theo chuẩn mực đạo đức  
và pháp luật

Hiểu về bản quyền và truy cập mở, có khả năng thực hiện tham chiếu 
và ghi công, bảo vệ quyền riêng tư của chính mình và người khác 
trong môi trường số.

Kiến thức Kỹ năng Phẩm chất

•	 Mô tả các quy tắc 
cộng đồng của các 
nền tảng giao tiếp 
trực tuyến phổ biến.

•	 Nhận diện các 
phương pháp tham 
chiếu và ghi công 
trong môi trường số.

•	 Phân tích các tiêu 
chuẩn pháp lý, đạo 
đức và bảo mật 
trong việc thu thập, 
sử dụng và phát tán 
thông tin, dữ liệu 
trong môi trường số.

•	 Mô tả quyền riêng tư 
và cách thức dữ liệu 
cá nhân được thu 
thập và sử dụng.

•	 Phân tích các quy định 
của pháp luật (Luật An 
ninh mạng, Luật Tiếp 
cận thông tin) và tác 
động của nó đến giao 
tiếp ứng xử trong môi 
trường số.

•	 Áp dụng các tiêu 
chuẩn pháp lý, đạo 
đức và bảo mật 
thông tin, dữ liệu 
trong các trường 
hợp cụ thể.

•	 Tiếp cận vấn đề và 
ra quyết định dựa 
trên nguyên tắc bảo 
vệ quyền riêng tư 
của chính mình và 
người khác trong 
môi trường số.

•	 Xử lý các sự cố phát 
sinh liên quan đến 
đạo đức và pháp luật 
trong môi trường số.

•	 Điều chỉnh các hành 
vi không phù hợp 
của bản thân và 
người khác.

•	 Minh họa và lan tỏa 
các chuẩn mực đạo 
đức và pháp luật đối 
với ứng xử trong môi 
trường số.

•	 Tính linh hoạt

•	 Tư duy phản biện

•	 Khả năng thích ứng

•	 Phán đoán và ra 
quyết định

•	 Thận trọng

•	 Thấu cảm
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•	 Đề xuất các ý tưởng 
và giải pháp thực 
hành ứng xử trong 
môi trường số theo 
chuẩn mực đạo đức 
và pháp luật.

•	 Vận dụng các quy 
định của pháp luật 
(Luật An ninh mạng, 
Luật Tiếp cận thông 
tin) để xây dựng 
các chuẩn mực cá 
nhân trong giao tiếp, 
khai thác, sử dụng 
và chia sẻ thông tin 
trong môi trường số 
phù hợp với bối cảnh 
Việt Nam.

•	 Hướng dẫn người 
khác cách ứng xử 
trong môi trường 
số theo chuẩn mực 
đạo đức và pháp 
luật hiện hành.

3.5. Cộng tác trong công việc thông qua công nghệ số

Tổ chức, quản lý và cộng tác trong công việc bằng các giải pháp số, 
tối ưu hóa vai trò của công nghệ số trong quá trình làm việc nhóm.

Kiến thức Kỹ năng Phẩm chất

•	 Nhìn nhận vai trò 
của công nghệ đối 
với quá trình hợp tác 
làm việc trong môi 
trường số.

•	 Nhận diện các giải 
pháp số hỗ trợ tổ 
chức, quản lý và cộng 
tác trong công việc.

•	 Tổ chức, lập kế 
hoạch và phân công 
công việc bằng các 
giải pháp số.

•	 Quản lý thời gian, tiến 
độ trong công việc 
bằng giải pháp số.

•	 Tính linh hoạt

•	 Tư duy phản biện

•	 Khả năng thích ứng

•	 Phán đoán và ra 
quyết định

•	 Tự tin

•	 Thấu cảm
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•	 Phân tích những 
rủi ro và ưu thế của 
việc tổ chức, quản 
lý và cộng tác trong 
công việc thông 
qua công nghệ số 
so với các giải pháp 
truyền thống.

•	 Nắm bắt ảnh hưởng 
của tâm lý, nhu cầu 
của con người đối 
với việc cộng tác 
trong công việc 
thông qua công 
nghệ số.

•	 Tổng hợp tri thức 
và chia sẻ kinh  
nghiệm hợp tác làm 
việc nhóm trên môi 
trường số.

•	 Đề xuất các ý tưởng 
và giải pháp cho 
việc hợp tác làm 
việc nhóm trên môi 
trường số hiệu quả.

•	 Trao đổi, bàn bạc, 
ra quyết định trong 
công việc thông qua 
các giải pháp số.

•	 Chia sẻ tài liệu, cùng 
tạo lập các nội dung 
công việc bằng giải 
pháp số.

•	 Giám sát hiệu quả, 
đánh giá kết quả 
công việc bằng giải 
pháp số.

•	 Phát hiện và xử lý 
các sự cố phát sinh 
khi tổ chức, quản lý 
và cộng tác trong 
công việc thông qua 
công nghệ số.

•	 Đề xuất và triển khai 
các giải pháp cụ thể 
cho hoạt động cộng 
tác làm việc nhóm 
trong môi trường số.

•	 Hướng dẫn và thúc 
đẩy người khác 
tham gia làm việc 
và cộng tác trên nền 
tảng công nghệ và 
môi trường số.
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4. An toàn và an sinh số

Bảo vệ các thiết bị, nội dung, dữ liệu cá nhân và quyền riêng tư trong 
môi trường số. Bảo vệ sức khỏe và tinh thần. Nhận thức về tác động 
của công nghệ số đối với hạnh phúc xã hội và hòa nhập xã hội. Nhận 
thức về ảnh hưởng của công nghệ số và việc sử dụng chúng đối với 
môi trường.

4.1. Kiểm soát dấu chân số

Theo dõi và quản lý dấu chân số chủ động và bị động, bảo vệ dữ liệu 
cá nhân, làm chủ thiết bị và dịch vụ số trong quá trình để lại các dấu 
chân số.

Kiến thức Kỹ năng Phẩm chất

•	 Giải thích khái niệm 
dấu chân số và lí do 
cần kiểm soát dấu 
chân số.

•	 Lý giải cách thức 
một cá nhân để lại 
dấu chân số.

•	 Phân loại những 
yếu tố kĩ thuật tạo 
ra dấu chân số của 
mỗi người.

•	 Nhận biết cách thức 
mà các thiết bị số 
khác nhau tạo ra 
các loại dấu chân số 
khác nhau.

•	 Phân biệt dấu chân 
số chủ động và dấu 
chân số bị động.

•	 Sao lưu và phục hồi 
dữ liệu một cách 
an toàn.

•	 Lựa chọn giải pháp 
lưu trữ và chia sẻ dữ 
liệu phù hợp, có tính 
bảo mật cao.

•	 Nhận biết các trò 
tấn công lừa đảo 
hoặc phần mềm 
độc hại.

•	 Kiểm tra các dấu 
chân số đã được tạo 
ra.

•	 Kiểm tra các nội 
dung của điều khoản 
sử dụng thiết bị và 
dịch vụ số.

•	 Phán đoán và ra 
quyết định

•	 Linh hoạt

•	 Tự định hướng

•	 Tư duy phản biện

•	 Điềm tĩnh
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•	 Phân tích yếu tố 
pháp luật trong dấu 
chân số.

•	 Phân tích khía cạnh 
kinh tế của dấu 
chân số.

•	 Phân tích mối liên 
hệ giữa dấu chân số 
và quyền riêng tư.

•	 Giải thích được các 
điều khoản sử dụng 
thường gặp ở thiết bị 
và dịch vụ số.

•	 Đề xuất các ý tưởng 
và giải pháp để kiểm 
soát dấu chân số 
hiệu quả.

•	 Thiết lập chế độ cài 
đặt nâng cao của 
các thiết bị và dịch 
vụ số.

•	 Thực hành quản lý và 
kiểm soát dấu chân 
số theo 4 cấp độ.

•	 Phát hiện các tình 
huống thực tế mà dấu 
chân số bị quan sát, 
liên kết và khai thác.

•	 Vận dụng các quy 
định của pháp luật 
về quyền riêng tư, 
an ninh thông tin 
để tự bảo vệ dữ 
liệu cá nhân.

•	 Hướng dẫn người 
khác theo dõi và 
quản lý dấu chân số 
của bản thân họ.

4.2. Bảo vệ danh tính số và quyền riêng tư

Tối ưu hóa lợi ích, kiểm soát các rủi ro từ danh tính số, tránh bị truy vết 
và luôn tương tác một cách có chủ đích.

Kiến thức Kỹ năng Phẩm chất

•	 Mô tả các thông tin 
cá nhân và phân loại 
chúng theo mức độ 
nhạy cảm/cần phải 
bảo vệ.

•	 Xem xét hệ lụy của 
mỗi hoạt động trực 
tuyến đối với danh 
tiếng của bản thân 
và người khác.

•	 Phán đoán và ra 
quyết định

•	 Linh hoạt

•	 Tự định hướng
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•	 Giải thích được khái 
niệm danh tính số, 
phân biệt danh tính 
số và dấu chân số.

•	 Lý giải ý nghĩa của 
việc giữ an toàn cho 
danh tính số của 
mỗi người.

•	 Phân tích được các 
rủi ro và lợi ích của 
danh tính số.

•	 Phân tích được khía 
cạnh kinh tế của 
danh tính số.

•	 Mô tả được các giải 
pháp quản lý danh 
tính số.

•	 Đề xuất các ý 
tưởng và giải pháp 
để bảo vệ danh 
tính số và quyền 
riêng tư hiệu quả.

•	 Xây dựng danh tính 
số mang lại lợi ích 
cho bản thân.

•	 Phân tách danh tính 
số bằng nhiều tài 
khoản/ thiết bị để 
tránh tình trạng bị 
truy vết.

•	 Áp dụng Luật An 
ninh mạng và Luật 
Tiếp cận thông tin 
để bảo vệ danh tính 
số và quyền riêng tư.

•	 Hướng dẫn người 
khác bảo vệ danh 
tính số và quyền 
riêng tư.

•	 Tư duy phản biện

•	 Điềm tĩnh

4.3. Duy trì an sinh số (cân bằng số, nhận biết rủi ro)

Bảo vệ sức khỏe thể chất và tinh thần khi sử dụng thiết bị và công 
nghệ số, duy trì sự cân bằng và hướng đến cảm nhận hạnh phúc.

Kiến thức Kỹ năng Phẩm chất

•	 Nhận biết những 
ảnh hưởng của 
công nghệ số đối 
với sức khỏe.

•	 Tự giám sát và nhắc 
nhở trong quá trình 
sử dụng công nghệ 
số để đảm bảo sức 
khỏe và trạng thái 
tinh thần tốt.

•	 Phán đoán và ra 
quyết định

•	 Linh hoạt

•	 Tự định hướng

•	 Tư duy phản biện
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•	 Nhận biết được 
những ảnh hưởng 
của công nghệ số đối 
với tinh thần và cảm 
nhận hạnh phúc.

•	 Giải thích được 
những yêu cầu về tư 
thế và điều kiện làm 
việc với thiết bị số 
đảm bảo sức khỏe.

•	 Lý giải được những 
nguyên tắc cần thiết 
để duy trì sự cân 
bằng khi sử dụng 
công nghệ, tránh 
gây nghiện hay gây 
căng thẳng.

•	 Đề xuất các ý tưởng 
và giải pháp để sử 
dụng thiết bị số đảm 
bảo cho sức khỏe 
thể chất và tinh thần.

•	 Phát hiện ra các 
triệu chứng về thể 
chất cũng như tinh 
thần có thể liên 
quan tới công nghệ.

•	 Khắc phục những 
ảnh hưởng xấu từ 
công nghệ đối với 
sức khỏe và cảm 
nhận hạnh phúc.

•	 Lựa chọn các ứng 
dụng và thiết bị hỗ 
trợ sử dụng công 
nghệ số theo hướng 
an toàn với sức khỏe 
và tinh thần.

•	 Xây dựng một lịch 
trình sinh hoạt cân 
bằng về thể chất và 
tinh thần trong môi 
trường số.

•	 Hướng dẫn và tư 
vấn người khác về 
các điều kiện và 
nguyên tắc cần thiết 
khi sử dụng thiết bị 
và công nghệ số.
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4.4. Bảo vệ môi trường trong quá trình sử dụng thiết bị và dịch vụ số

Đánh giá công nghệ số trong mối tương quan vĩ mô với môi trường tự 
nhiên, tối ưu hóa quá trình sử dụng công nghệ để kéo dài tuổi thọ của 
thiết bị và giảm thiểu những tác hại với môi trường.

Kiến thức Kỹ năng Phẩm chất

•	 Mô tả vòng đời của 
các sản phẩm công 
nghệ: quá trình sản 
xuất và khả năng 
tái chế.

•	 Giải thích nguyên 
tắc vận hành của hệ 
thống mạng, máy 
chủ và mức độ tiêu 
thụ tài nguyên thiên 
nhiên của chúng.

•	 Phân tích ảnh hưởng 
của các xu hướng 
công nghệ và sự 
phát triển của các 
dịch vụ số đối với 
môi trường.

•	 Nhận biết các giải 
pháp, phương án 
thay thế công nghệ 
số khi cần thiết.

•	 Đánh giá mức độ cần 
thiết của mỗi thiết bị 
hay dịch vụ số mà 
mình đang sử dụng.

•	 Lựa chọn thiết bị 
hoặc dịch vụ số phù 
hợp, có khả năng sử 
dụng lâu dài.

•	 Tối ưu hóa các thao 
tác và thói quen sử 
dụng thiết bị và dịch 
vụ số.

•	 Lựa chọn và sử dụng 
các phương án thay 
thế khi cần thiết để 
hạn chế tác hại của 
công nghệ số đối với 
môi trường.

•	 Hướng dẫn đánh giá, 
lựa chọn và sử dụng 
thiết bị, dịch vụ một 
cách tối ưu.

•	 Phán đoán và ra 
quyết định

•	 Linh hoạt

•	 Tự định hướng

•	 Tư duy phản biện
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5. Sáng tạo nội dung số

Tạo lập và biên tập nội dung số. Chuyển đổi, kết hợp thông tin và nội 
dung số vào vốn tri thức sẵn có. Hiểu rõ về hệ thống giấy phép và bản 
quyền liên quan đến quá trình sáng tạo nội dung số.

5.1. Thực hành tư duy đổi mới sáng tạo trong xây dựng nội dung số

Phát triển năng lực tư duy sáng tạo và quy trình tư duy thiết kế ý tưởng 
trong môi trường số. Áp dụng vào thực tế để đề xuất ý tưởng và xây 
dựng các sản phẩm nội dung số phù hợp với cộng đồng. Sử dụng công 
nghệ số trong việc phát triển các ý tưởng, dự án và tìm kiếm cơ hội mới.

Kiến thức Kỹ năng Phẩm chất

•	 Mô tả được các 
đặc trưng của tư 
duy sáng tạo và quy 
trình tư duy thiết kế. 

•	 Định nghĩa năng 
lực thấu cảm và 
phân tích tầm quan 
trọng của thấu 
cảm, phân tích nhu 
cầu người dùng.

•	 Phân tích quy trình 
tư duy thiết kế, mối 
liên hệ giữa các 
bước trong tư duy 
thiết kế.

•	 Liệt kê được các 
công cụ và công 
nghệ số có thể sử 
dụng để tạo lập 
kiến thức và đổi mới 
sáng tạo.

•	 Vận dụng tư duy đổi 
mới sáng tạo và tư 
duy thiết kế để phát 
hiện, giải quyết các 
vấn đề trong lĩnh 
vực cụ thể.

•	 Thực hành tư duy 
thấu cảm trong 
khảo sát, phân tích 
nhu cầu và đề xuất 
giải pháp cho một 
vấn đề thực tiễn.

•	 Lựa chọn các công 
cụ và công nghệ 
số để áp dụng vào 
việc phát triển các ý 
tưởng, dự án và tìm 
kiếm cơ hội mới.

•	 Thấu cảm

•	 Sáng tạo

•	 Giải quyết vấn đề

•	 Tư duy đổi mới

•	 Tư duy phản biện

•	 Phán đoán và ra 
quyết định

•	 Tính linh hoạt
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•	 Nhận diện được các 
xu thế sáng tạo nội 
dung số để áp dụng 
vào hoạt động tạo 
lập nội dung số.

•	 Tổng hợp tri thức và 
chia sẻ kinh nghiệm, 
làm cơ sở để hướng 
dẫn thực hành tư 
duy sáng tạo phát 
triển nội dung số.

•	 Đề xuất các ý tưởng 
và giải pháp cho 
việc hợp tác làm 
việc nhóm trên môi 
trường số hiệu quả.

•	 Vận dụng quy trình 
tư duy thiết kế để 
tạo ra được các ý 
tưởng và hình mẫu, 
sản phẩm và dịch vụ 
cho cụ thể. 

•	 Xây dựng được dự 
án hoặc thuyết minh 
đề xuất ý tưởng đổi 
mới sáng tạo.

•	 Hướng dẫn người 
khác thực hành tư 
duy đổi mới sáng 
tạo và thiết kế ý 
tưởng trong việc xây 
dựng nội dung số.

•	 Sáng tạo để giải 
quyết khái niệm 
khác nhau và các 
tình huống khác 
nhau trong các môi 
trường số.

5.2. Tạo lập nội dung số (công cụ và phương pháp)

Tạo lập và sửa đổi các sản phẩm số ở các định dạng khác nhau. Chỉnh 
sửa, tích hợp các nội dung số hiện có để bổ sung giá trị hoặc tạo sản 
phẩm số phái sinh. Sử dụng các công cụ và công nghệ để tạo lập các 
sản phẩm số độc đáo và sáng tạo.

Kiến thức Kỹ năng Phẩm chất

•	 Mô tả được các 
bước trong quy trình 
sản xuất nội dung số, 
sản phẩm số trong 
một lĩnh vực cụ thể.

•	 Lựa chọn được công 
cụ và phương pháp 
phù hợp để thiết kế 
và/ hoặc tạo ra các 
sản phẩm số mới.

•	 Thấu cảm

•	 Sáng tạo

•	 Giải quyết vấn đề

•	 Tư duy đổi mới
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•	 Hiểu biết kiến thức 
cơ bản về chỉnh 
sửa và mã hóa, âm 
thanh, hình ảnh và 
video, ứng dụng và 
giao diện, trang web.

•	 Xác định công cụ để 
tạo và sửa nội dung 
ở các định dạng 
khác nhau từ đơn 
giản đến phức tạp.

•	 Chọn cách thức và 
công cụ để thể hiện 
bản thân qua việc 
tạo lập các phương 
tiện số khác nhau.

•	 Thảo luận các 
phương thức để sửa 
đổi, đổi, sàng lọc, 
cải tiến và tích hợp 
nội dung và thông 
tin mới để tạo ra 
những nội dung và 
thông tin mới.

•	 Tích hợp tri thức 
cá nhân với kinh  
nghiệm thực tiễn để 
đóng góp vào kho tri 
thức chung về tạo 
lập và phát triển nội 
dung số.

•	 Đề xuất các ý 
tưởng mới và quy 
trình cho hoạt động 
sáng tạo và tạo lập 
nội dung số.

•	 Sử dụng công cụ 
và công nghệ số để 
phát triển và quản lý 
các ý tưởng, dự án 
mới và tạo ra những 
cơ hội mới cho bản 
thân.

•	 Thiết kế và/hoặc tạo 
ra các vật thể số và 
vật liệu kỹ thuật số 
mới như chữ viết, 
chữ ký số, hình ảnh 
kỹ thuật số, video.

•	 Tùy chỉnh các công 
cụ và các công nghệ 
số thích hợp nhất 
để tạo lập kiến thức 
và đổi mới các quy 
trình và sản phẩm.

•	 Xây dựng hình ảnh 
bản thân thông qua 
việc thường xuyên 
sản xuất các sản 
phẩm số.

•	 Hướng dẫn người 
khác sử dụng công 
cụ và phương thức 
phù hợp để tạo ra 
các sản phẩm nội 
dung số.

•	 Sáng tạo các 
phương thức để tạo 
phát triển và tạo lập 
nội dung số độc đáo. 

•	 Tư duy phản biện

•	 Phán đoán và ra 
quyết định

•	 Tính linh hoạt
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5.3. Áp dụng các cơ sở pháp lý trong xây dựng, phát triển và sử dụng 
nội dung số

Áp dụng đúng, linh hoạt và sáng tạo hệ thống giấy phép, các văn bản 
pháp luật trong nước và quốc tế về vấn đề bản quyền và sở hữu trí tuệ 
để tạo lập, phát hành, chia sẻ và sử dụng các nội dung số phù hợp với 
pháp luật hiện hành.

Kiến thức Kỹ năng Phẩm chất

•	 Liệt kê được hệ 
thống văn bản pháp 
luật quốc tế và trong 
nước liên quan đến 
sở hữu trí tuệ và 
quyền tác giả.

•	 Xác định các quy 
tắc đơn giản về bản 
quyền và các giấy 
phép, áp dụng cho 
dữ liệu, thông tin và 
nội dung số

•	 Đọc hiểu và giải 
thích được khái 
niệm bản quyền và 
các giấy phép truy 
cập mở.

•	 Chỉ ra các quy tắc 
đang được sử dụng 
hiện nay về bản 
quyền và các giấy 
phép áp dụng cho 
dữ liệu, thông tin và 
nội dung số.

•	 Áp dụng bản quyền 
và các giấy phép 
truy cập mở vào việc 
tạo lập và phát hành 
dữ liệu, thông tin và 
nội dung số.

•	 Thực hiện vai trò 
trung gian để chia 
sẻ thông tin và dữ 
liệu, nội dung thông 
qua các phương 
pháp tham chiếu và 
ghi công phù hợp.

•	 Thúc đẩy cộng đồng 
(người sáng tạo và 
người sử dụng) áp 
dụng các giấy phép 
truy cập mở đối với 
các sản phẩm số.

•	 Xây dựng các giải 
pháp áp dụng giấy 
phép và bản quyền 
số vào bối cảnh 
Việt Nam.

•	 Thấu cảm

•	 Sáng tạo

•	 Giải quyết vấn đề

•	 Tư duy đổi mới

•	 Tư duy phản biện

•	 Phán đoán và ra 
quyết định

•	 Tính linh hoạt
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•	 Thảo luận các quy 
tắc về bản quyền 
và các giấy phép 
áp dụng cho dữ 
liệu, thông tin và nội 
dung số.

•	 Phân tích được các 
thách thức trong 
việc áp dụng bản 
quyền số cho các 
tác phẩm sáng tạo 
trong môi trường số. 

•	 Tạo lập các giải 
pháp để áp dụng 
giấy phép và bản 
quyền số đối với các 
sản phẩm số. 

•	 Đề xuất các ý tưởng 
mới và quy trình cho 
việc áp dụng các 
quy định của pháp 
luật và hệ thống giấy 
phép mở vào tạo 
lập và phát hành nội 
dung số.

•	 Hướng dẫn các cá 
nhân, tổ chức áp 
dụng giấy phép mở 
và truy cập mở đối 
với các tác phẩm số.
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5.4. Ngôn ngữ lập trình (tham gia vào quá trình xây dựng, phát triển 
ứng dụng trên nền tảng số)

Sử dụng được các ngôn ngữ lập trình căn bản để tham gia vào quá 
trình thiết kế và phát triển các sản phẩm, ứng dụng trên nền tảng số.

Kiến thức Kỹ năng Phẩm chất

•	 Liệt kê được các 
ngôn ngữ lập trình 
web và lập trình ứng 
dụng phổ biến.

•	 Liệt kê và mô tả các 
lệnh đơn giản cho 
một hệ thống tính 
toán để giải quyết 
vấn đề đơn giản 
hoặc thực hiện một 
nhiệm vụ đơn giản.

•	 Liệt kê và mô tả 
được các lệnh của 
một hệ thống tính 
toán để giải quyết 
các vấn đề thường 
xuyên hoặc thực 
hiện các nhiệm vụ 
thường xuyên.

•	 Giải thích được cách 
thức sử dụng ngôn 
ngữ lập trình để phát 
triển ứng dụng, phần 
mềm và website.

•	 Vận hành với các 
hướng dẫn cho hệ 
thống máy tính để 
giải quyết một vấn đề 
hoặc thực hiện các 
tác vụ khác nhau.

•	 Tùy chỉnh các ứng 
dụng, website mã 
nguồn mở cho phù 
hợp với nhu cầu 
thực tế.

•	 Lựa chọn các cách 
thức để sửa đổi, tinh 
chỉnh, cải tiến và tích 
hợp các nội dung và 
thông tin có sẵn để 
tạo ra nội dung và 
thông tin mới.

•	 Phát hiện và tìm 
cách giải quyết các 
vấn đề/ lỗi phát sinh 
trong quá trình sử 
dụng phần mềm và 
thiết bị số.

•	 Thấu cảm

•	 Sáng tạo

•	 Giải quyết vấn đề

•	 Tư duy đổi mới

•	 Tư duy phản biện

•	 Phán đoán và ra 
quyết định

•	 Tính linh hoạt



DIGITAL LITERACY 51

•	 So sánh được các ưu, 
nhược điểm của các 
ngôn ngữ lập trình 
ứng dụng phổ biến.

•	 Áp dụng tư duy thiết 
kế hệ thống để xây 
dựng cấu trúc của 
các ứng dụng và 
phần mềm.

•	 Tích hợp tri thức 
cá nhân với kinh  
nghiệm thực tiễn để 
đóng góp vào kho 
tri thức chung và 
hướng dẫn người 
khác lập trình.

•	 Đề xuất các ý tưởng 
và các quy trình mới 
cho việc phát triển 
ứng dụng mới.

•	 Xây dựng các ứng 
dụng, website trên 
cơ sở sử dụng ngôn 
ngữ lập trình đã 
được học.

•	 Hướng dẫn người 
học phát triển các 
ứng dụng trên nền 
tảng một ngôn ngữ 
lập trình nhất định.
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6. Học tập và phát triển kỹ năng số

Nhận diện được các cơ hội và thách thức trong môi trường học tập 
trực tuyến. Hiểu được nhu cầu và sở thích cá nhân với tư cách là 
người học tập trong môi trường số. Học tập và nghiên cứu một cách 
hiệu quả trong môi trường giàu công nghệ, cả chính thức và không 
chính thức. Ý thức được tầm quan trọng của việc học tập suốt đời đối 
với sự phát triển cá nhân. Thúc đẩy truy cập mở và chia sẻ thông tin. 

6.1. Nhận biết xu thế và cơ hội của đào tạo trực tuyến

Hiểu được nhu cầu và sở thích cá nhân với tư cách là người học tập 
trong môi trường số. Chủ động tìm kiếm các cơ hội học tập để phát 
triển năng lực cá nhân và hình thành thói quen học tập suốt đời.

Kiến thức Kỹ năng Phẩm chất

•	 Nhận diện và mô tả 
được các xu thế giáo 
dục mới nổi trên nền 
tảng Internet.

•	 Nhận diện nhu cầu 
và sở thích cá nhân 
với tư cách là người 
học tập trong môi 
trường số.

•	 Liệt kê được các hình 
thức học tập trong 
môi trường số.

•	 Nhận diện cơ hội và 
thách thức liên quan 
đến việc học trực 
tuyến cho cá nhân.

•	 Xây dựng động lực 
và thói quen không 
ngừng khám phá, 
học hỏi để hình 
thành khả năng học 
tập suốt đời.

•	 Tìm kiếm cơ hội học 
tập, nâng cao trình 
độ thông qua các 
khóa học, chương 
trình học trực tuyến.

•	 Phân biệt và đánh 
giá được các hình 
thức đào tạo trực 
tuyến hiện hành.

•	 Sẵn sàng học hỏi 
suốt đời

•	 Tự định hướng

•	 Tự phản chiếu

•	 Khả năng thích ứng

•	 Sự tự tin
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•	 Giải thích được sự 
khác nhau giữa các 
hình thức đào tạo 
trực tuyến, đào tạo từ 
xa, đào tạo kết hợp.

•	 Phân tích được các 
ưu nhược điểm của 
đào tạo trực tuyến và 
đào tạo kết hợp.

•	 Đánh giá tác động của 
công nghệ đối với hoạt 
đào tạo trực tuyến.

•	 Phân tích tầm quan 
trọng của việc học 
tập suốt đời đối với sự 
phát triển của cá nhân.

•	 Đề xuất các ý tưởng 
cho các sản phẩm và 
dịch vụ đào tạo trong 
môi trường số.

•	 Kiểm tra chất lượng 
và sự phù hợp của 
các khóa học trực 
tuyến và lựa chọn để 
tham gia. 

•	 Thúc đẩy phương 
thức học tập trực 
tuyến và sử dụng 
các công cụ vào hỗ 
trợ học tập trong kỷ 
nguyên số.

•	 Xây dựng kế hoạch 
cá nhân cho học tập 
trực tuyến và học 
tập suốt đời.

•	 Tham gia thúc đẩy 
hình thức học tập 
trực tuyến trong 
cộng đồng.

6.2. Học tập số (công cụ và phương pháp)

Sử dụng các thiết bị và áp dụng các phần mềm vào hoạt động học 
tập cá nhân nhằm nâng cao khả năng học thuật ở môi trường số, chủ 
động tham dự các hoạt động học thuật chuyên ngành, hoặc lĩnh vực 
nghiên cứu phụ thuộc và hệ thống và môi trường số.

Kiến thức Kỹ năng Phẩm chất

•	 Liệt kê và mô tả được 
các thiết bị số có thể 
sử dụng cho hoạt 
động học tập.

•	 Sử dụng các ứng 
dụng học tập, các 
thiết bị và phần mềm 
để tham gia các hình 
thức học tập trực 
tuyến hoặc kết hợp.

•	 Sẵn sàng học tập 
suốt đời

•	 Tự định hướng

•	 Tự phản chiếu
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•	 Liệt kê và mô tả được 
các tính năng của 
ứng dụng/phần mềm 
dùng cho hoạt động 
học tập.

•	 Nhận biết và thảo 
luận các nhu cầu về 
năng lực số của cá 
nhân sẽ được cải 
thiện hoặc cập nhật 
ở đâu.

•	 Xác định và tìm kiếm 
các cơ hội tự phát 
triển của cá nhân, và 
duy trì được việc cập 
nhật với sự tiến bộ 
của công nghệ số.

•	 Tích hợp kiến thức cá 
nhân với kinh nghiệm 
thực tế để xây dựng, 
hướng dẫn những 
người khác xóa bỏ 
khoảng cách về năng 
lực số.

•	 Đề xuất các ý tưởng, 
quy trình và phương 
thức học tập hiệu 
quả trong môi trường 
số.

•	 Sử dụng các phần 
mềm soạn thảo, 
trình chiếu, tính toán 
phục vụ cho hoạt 
động học tập.

•	 Thiết kế quản lý thời 
gian và công việc 
bằng phần mềm và 
thiết bị số.

•	 Quan sát các cơ hội 
để tự phát triển và 
duy trì được sự cập 
nhật kiến thức đối 
với sự tiến bộ của 
công nghệ số.

•	 Lập kế hoạch theo dõi 
tiến trình phát triển 
năng lực số cá nhân.

•	 Lựa chọn phương 
pháp thích hợp nhất 
để cải thiện hoặc 
cập nhật năng lực 
số của bản thân.

•	 Kiểm tra được năng 
lực số của những 
người khác.

•	 Biên soạn kinh  
nghiệm học tập 
công nghệ số của 
cá nhân để chia sẻ 
cho cộng đồng.

•	 Hướng dẫn người 
khác sử dụng thiết 
bị và phần mềm 
phục vụ học tập.

•	 Khả năng thích ứng

•	 Sự tự tin
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6.3. Truy cập mở đến nguồn tài nguyên học tập

Nhận diện tầm quan trọng của truy cập mở đối sự phát triển của giáo 
dục và khoa học cũng như thúc đẩy chia sẻ và vận dụng tri thức. Chủ 
động trong việc tạo lập, chia sẻ và sử dụng các nguồn tài nguyên giáo 
dục mở, dữ liệu mở. Tham gia thúc đẩy phát triển tài nguyên giáo dục 
mở trong môi trường học thuật số.

Kiến thức Kỹ năng Phẩm chất

•	 Liệt kê được các 
nguồn tài nguyên 
giáo dục mở phổ biến 
trong môi trường số.

•	 Phát biểu được các 
khái niệm căn bản về 
truy cập mở, giáo dục 
mở, khoa học mở, dữ 
liệu mở và tài nguyên 
giáo dục mở.

•	 Nhận diện được các 
bên liên quan tham 
gia vào quá trình thúc 
đẩy truy cập mở đến 
các nguồn tài nguyên 
học tập.

•	 Phân tích vai trò của 
giấy phép mở đối với 
việc chia sẻ và sử 
dụng thông tin trong 
môi trường số.

•	 Khai thác được các 
nguồn tài nguyên 
giáo dục mở phục vụ 
cho việc học tập và 
nâng cao trình độ.

•	 Ứng dụng giấy phép 
để cấp phép cho các 
nguồn học liệu do 
mình tạo ra, thu thập 
hoặc tổng hợp.

•	 Phát triển cộng đồng 
người sử dụng và 
chia sẻ các nguồn 
tài liệu học thuật truy 
cập mở.

•	 Tạo lập tài nguyên 
giáo dục mở và chia 
sẻ cho cộng đồng.

•	 Đề xuất các giải 
pháp thúc đẩy truy 
cập mở trong môi 
trường học thuật.

•	 Sẵn sàng học hỏi 
suốt đời

•	 Tự định hướng

•	 Tự phản chiếu

•	 Khả năng thích ứng

•	 Sự tự tin



56 DIGITAL LITERACY

•	 Tích hợp kiến thức 
cá nhân với kinh 
nghiệm thực tế để 
hướng dẫn xây dựng 
và khai thác các tài 
nguyên học tập trực 
tuyến mở.

•	 Đề xuất các ý tưởng, 
quy trình và phương 
thức để thúc đẩy truy 
cập mở trong môi 
trường học thuật số.

•	 Thẩm định các 
nguồn tài nguyên truy 
cập mở trước khi sử 
dụng và chia sẻ.

•	 Hướng dẫn người 
khác tạo lập các 
nguồn tài nguyên 
giáo dục mở và cấp 
phép mở nội dung số.

•	 Đưa ra các khuyến 
nghị thúc đẩy truy 
cập mở đến các 
nguồn thông tin 
khoa học trong bối 
cảnh Việt Nam.
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7. Sử dụng năng lực số cho nghề nghiệp

Vận hành các công nghệ số trong các bối cảnh nghề nghiệp đặc thù. 
Hiểu, phân tích và đánh giá dữ liệu, thông tin và nội dung số đặc thù 
trong hoạt động nghề nghiệp. Thực hành đổi mới sáng tạo và khởi 
nghiệp trong môi trường số.

7.1. Sử sụng công nghệ số đặc thù cho công việc

Nhận diện và sử dụng các công cụ và công nghệ số đặc thù cho một 
lĩnh vực cụ thể. Làm chủ và ứng dụng công nghệ vào công việc chuyên 
môn nhằm nâng cao hiệu quả công việc và thúc đẩy đổi mới sáng tạo.

Kiến thức Kỹ năng Phẩm chất

•	 Mô tả công nghệ 
đang được sử dụng 
phổ biến trong lĩnh 
vực theo học và nghề 
nghiệp tương lai.

•	 Giải thích được 
công nghệ đang làm 
thay đổi cách thức 
hợp tác và làm việc 
trong môi trường số. 

•	 Phân tích được các 
ưu, nhược điểm 
của một công nghệ 
thuộc lĩnh vực mình 
làm việc.

•	 Phân tích các giải 
pháp để giải quyết 
vấn đề kỹ thuật 
khi vận hành và sử 
dụng thiết bị tại nơi 
làm việc.

•	 Vận hành và sử dụng 
thiết bị số và phần 
mềm chuyên dụng 
để xử lý công việc.

•	 Tìm kiếm và lựa 
chọn được giải pháp 
công nghệ phù hợp 
nhất để giải quyết 
các vấn đề đặt 
ra của công việc 
chuyên môn.

•	 Tổ chức làm việc 
nhóm, hội thảo, tọa 
đàm và các hoạt 
động chuyên môn 
trên môi trường trực 
tuyến.

•	 Sử dụng các ứng 
dụng để quản lý 
thời gian và công 
việc tự động.

•	 Linh hoạt

•	 Sáng tạo

•	 Sẵn sàng học hỏi 
suốt đời

•	 Tự định hướng

•	 Tư duy phản biện

•	 Giải quyết vấn đề
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•	 Hiểu biết về đổi mới, 
doanh nghiệp và 
quản lý dự án trong 
môi trường số.

•	 Tổng hợp kiến thức 
để nâng cao hiểu 
biết, hỗ trợ người 
khác thực hành và 
giải quyết các vấn 
đề kỹ thuật liên quan 
đến thiết bị số tại nơi 
làm việc.

•	 Đề xuất các ý tưởng, 
quy trình và giải 
pháp để thúc đẩy 
ứng dụng công nghệ 
thông tin tại nơi làm 
việc hoặc lĩnh vực 
nghề nghiệp.

•	 Đánh giá được các 
giải pháp công nghệ 
thuộc lĩnh vực hoạt 
động của mình.

•	 Triển khai các giải 
pháp công nghệ vào 
thực tiễn hoạt động 
của tổ chức.

•	 Đánh giá được thực 
trạng ứng dụng công 
nghệ và đề xuất 
được giải pháp giải 
quyết được những 
tồn tại của tổ chức.

•	 Hướng dẫn và đào 
tạo người khác sử 
dụng tốt thiết bị và 
phần mềm chuyên 
dụng.

7.2. Nhận biết và đánh giá nội dung và dữ liệu đặc thù cho công việc

Nhận biết được tầm quan trọng của dữ liệu đối cá nhân và tổ chức 
trong môi trường số. Thực hành việc thu thập, tổ chức, xử lý và sử 
dụng dữ liệu cho công việc chuyên môn.

Kiến thức Kỹ năng Phẩm chất

•	 Nhận biết được tầm 
quan trọng của việc 
tổ chức dữ liệu và 
khai thác dữ liệu đối 
với công việc chuyên 
môn, tổ chức.

•	 Đối chiếu, quản lý, 
truy cập và sử dụng 
dữ liệu số trong 
bảng tính, cơ sở 
dữ liệu và các định 
dạng khác.

•	 Linh hoạt

•	 Sáng tạo

•	 Sẵn sàng học hỏi 
suốt đời

•	 Tự định hướng

•	 Tư duy phản biện

•	 Giải quyết vấn đề
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•	 Mô tả cách dữ liệu 
được sử dụng trong 
cuộc sống, nghề  
nghiệp và công cộng. 

•	 Liệt kê được các 
nguyên tắc pháp lý, 
đạo đức và bảo mật 
trong thu thập và sử 
dụng dữ liệu. 

•	 Khái quát được bản 
chất của thuật toán 
về cách dữ liệu cá 
nhân được thu thập 
và sử dụng.

•	Mô tả được các 
thành phần và quy 
trình của hệ thống 
thông tin trong  
tổ chức.

•	 Đề xuất các ý tưởng, 
quy trình và giải pháp 
để tối ưu hóa hoạt 
động quản trị thông 
tin và khai thác dữ 
liệu của tổ chức.

•	 Diễn giải dữ liệu 
bằng cách chạy các 
truy vấn, phân tích 
dữ liệu và báo cáo.

•	 Thu thập và phân 
tích dữ liệu bằng 
cách sử dụng các 
công cụ và kỹ thuật 
số, diễn giải những 
kết quả.

•	 Ứng dụng các phần 
mềm khác nhau 
để phân tích và mô 
phỏng dữ liệu.

•	 Mô hình hóa dữ 
liệu để dễ hiểu hơn 
đối với các dữ liệu 
phức tạp.  

•	 Khai thác các nguồn 
dữ liệu mở phục vụ 
cho cá nhân hoặc 
công việc.

•	 Hướng dẫn người 
khác phân tích, mô tả 
và mô phỏng dữ liệu.

•	 Xác định các phương 
pháp và thực hành 
bảo mật thông tin và 
dữ liệu cá nhân.
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•	 Hướng dẫn người 
khác thực hành 
việc bảo vệ dữ liệu 
cá nhân.

•	 Phân tích chức 
năng hệ thống và 
luồng thông tin của 
tổ chức.

•	 Đề xuất các mô 
hình phân tích dữ 
liệu cho công việc 
chuyên môn.

7.3. Sử dụng công nghệ vào khởi nghiệp và đổi mới sáng tạo

Khởi nghiệp trong bối cảnh chuyển đối số

Kiến thức Kỹ năng Phẩm chất

•	 Mô tả tầm quan 
trọng của công nghệ 
trong việc tạo ra lợi 
thế cạnh tranh của 
các start up.

•	 Kể lại các bài học 
về khởi nghiệp đã 
ứng dụng công 
nghệ thành công để 
tạo ra lợi thế cạnh 
tranh ngay từ điểm 
xuất phát.

•	 Phát biểu được 
định nghĩa và liệt kê 
được đặc trưng của 
chuyển đổi số.

•	 Phát triển tư duy 
khởi nghiệp trong 
môi trường số.

•	 Nhận diện được các 
công nghệ có thể sử 
dụng cho lĩnh vực 
khởi nghiệp.

•	 Áp dụng công nghệ 
vào thực tế của tổ 
chức nhằm cải tiến 
quy trình, thúc đẩy 
đổi mới sáng tạo.

•	 Phân tích tác động 
của yếu tố văn hóa, 
môi trường tổ chức 
đối với sự thành 
công của chuyển 
đổi số.

•	 Linh hoạt

•	 Sáng tạo

•	 Sẵn sàng học hỏi 
suốt đời

•	 Tự định hướng

•	 Tư duy phản biện

•	 Giải quyết vấn đề
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•	 Mô tả các công nghệ 
nổi trội sử dụng 
trong chuyển đổi số 
và cuộc cách mạng 
công nghiệp 4.0.

•	 Mô tả quy trình và 
các yêu cầu về kiến 
thức và kỹ năng của 
quản trị dự án.

•	 Phân tích ảnh hưởng 
của công nghệ đối 
với đổi mới sáng tạo 
trong các lĩnh vực 
chuyên môn.

•	 Đánh giá được tác 
động của công nghệ 
trong lĩnh vực ngành 
nghề khởi nghiệp.

•	 Đánh giá được 
những tác động của 
chuyển đổi số đối 
với đời sống kinh tế 
xã hội và tìm kiếm 
cơ hội khởi nghiệp.

•	 Đánh giá các nguồn 
lực của chính phủ và 
xã hội để tìm kiếm 
cơ hội cho mình và 
định hướng phát 
triển cho cá nhân.

•	 Ứng dụng những 
công nghệ mới vào 
công việc để tham 
gia và tiến trình 
chuyển đổi số của 
tổ chức.

•	 Nhận thức tầm quan 
trọng của nhân lực 
chất lượng cao cho 
sự thành công của 
chuyển đổi số và đổi 
mới sáng tạo.

•	 Tiếp cận được các 
nguồn lực về giáo 
dục và dịch vụ của 
chính phủ.

•	 Khởi tạo một dự án 
khởi nghiệp dựa trên 
ứng dụng công nghệ 
thông tin.

•	 Áp dụng tư duy sáng 
tạo và đổi mới, quản 
lý doanh nghiệp và 
quản trị dự án trong 
kỷ nguyên số.

•	 Đưa ra được ý tưởng 
khởi nghiệp dựa trên 
công nghệ số.
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Giải thích thuật ngữ

Thuật ngữ Định nghĩa

An ninh mạng An ninh mạng là hoạt động bảo vệ mạng, 
thiết bị, chương trình và dữ liệu khỏi bị tấn 
công, phá hoại hoặc truy cập trái phép, 
nhằm đảm bảo tính bí mật, tính toàn vẹn 
và tính sẵn có của thông tin. An ninh mạng 
cũng có thể được gọi là bảo mật công nghệ 
thông tin.

An sinh số An sinh số là việc xem xét tác động của công 
nghệ và dịch vụ số đối với sức khỏe tinh thần, 
thể chất và cảm xúc của con người trong môi 
trường số. Mục tiêu của an sinh số là nâng 
cao và cải thiện sức khỏe của người dùng 
thông qua việc sử dụng phương tiện kỹ thuật 
số của họ.

Phòng ngừa rủi ro số Phòng ngừa rủi ro số tập trung vào việc bảo 
vệ danh tiếng của tổ chức, trải nghiệm khách 
hàng và doanh thu. Các công cụ, sản phẩm và 
dịch vụ phòng ngừa rủi ro số được thiết kế để 
nhanh chóng phát hiện các mối đe dọa số và 
phản ứng với các vấn đề này nhằm giảm thiểu 
sự gián đoạn tổ chức và mọi tổn thất tài chính. 
Phòng ngừa rủi ro số giúp làm giảm những đe 
dọa trên môi trường số, bảo vệ và chống lại 
việc lộ thông tin và dữ liệu không mong muốn, 
bảo vệ tổ chức hoặc cá nhân khỏi các cuộc tấn 
công có chủ ý trên môi trường mạng, đồng thời 
cung cấp thông tin chi tiết và hữu ích về các 
mối đe dọa từ web mở, web chìm và web tối.
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Bắt nạt trên mạng Bắt nạt trên mạng là khi bất cứ một cá nhân 
nào bị đe dọa, xâm hại, làm nhục, làm mất 
mặt/xấu hổ hoặc tra tấn bằng tinh thần qua 
tin nhắn, Internet, các trang mạng xã hội và 
qua các thiết bị điện tử. Đó là những hành vi 
lặp đi lặp lại có chủ đích xấu được tiến hành 
bởi một người hoặc một nhóm người nào lên 
một cá nhân khác mà cá nhân đó thường 
không thể dễ dàng tự vệ được.

Chuyển đổi số Chuyển đổi số là việc sử dụng dữ liệu và công 
nghệ số để thay đổi một cách tổng thể và 
toàn diện tất cả các khía cạnh của đời sống 
kinh tế - xã hội, tái định hình cách chúng ta 
sống, làm việc và liên hệ với nhau.

Công dân số Công dân số là người sinh ra hoặc lớn lên trong 
kỷ nguyên thông tin kể từ khi việc sử dụng 
công nghệ số trở nên phổ biến, quen thuộc và 
thoải mái với máy tính, Internet, mạng xã hội, 
máy chơi trò chơi, điện tử, thiết bị di động, và 
máy tính bảng. Thuật ngữ này thường được sử 
dụng để chỉ thế hệ Z và thế hệ Alpha.

Danh tính số Danh tính số của bạn là tổng hợp thông tin 
về bạn tồn tại ở dạng kỹ thuật số, những 
thông tin này cho người khác biết bạn là ai, 
phân biệt bạn với những người khác. Thông 
tin này có thể bao gồm: giới tính, tính cách, 
sở thích, tín ngưỡng, quan điểm chính trị, 
họ tên, ngày tháng năm sinh, số điện thoại, 
địa chỉ nhà, địa chỉ email... Tất cả những 
điều mà bạn đưa lên Internet sẽ hình thành 
danh tính số của bạn.
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Dấu chân số Dấu chân số là thông tin hoặc dấu vết dữ liệu 
mà một người tạo ra từ hoạt động trực tuyến 
của họ. Nó được tạo ra từ các trang web mà 
người đó đã truy cập, các email đã gửi, các 
dịch vụ trực tuyến đã sử dụng, các hoạt động 
đã thực hiện trên mạng xã hội. Tập hợp dấu 
chân số sẽ tạo nên danh tính số. Dấu chân số 
tồn tại vĩnh viễn, ngay cả khi một số thông tin 
hoặc hoạt động đã bị xóa.

Dịch vụ số  
(công hoặc tư)

Các dịch vụ có thể được cung cấp thông qua 
phương tiện truyền thông số, ví dụ: Internet, 
mạng điện thoại di động bao gồm việc cung 
cấp thông tin số (ví dụ: dữ liệu, nội dung) và 
các dịch vụ giao dịch. Các dịch vụ này có 
thể cung cấp bởi Chính phủ (dịch vụ công) 
hoặc các công ty (dịch vụ tư nhân), ví dụ 
như Chính phủ điện tử, dịch vụ ngân hàng 
kỹ thuật số, thương mại điện tử, dịch vụ âm 
nhạc (Spotify), dịch vụ phim, truyền hình 
(Netflix).

Dữ liệu Dữ liệu là những con số hoặc dữ kiện thuần 
túy, rời rạc mà quan sát hoặc đo đếm được 
không có ngữ cảnh hay diễn giải. Dữ liệu 
được thể hiện ra ngoài bằng cách mã hóa 
và dễ dàng truyền tải. Dữ liệu được chuyển 
thành thông tin bằng cách thêm giá trị thông 
qua ngữ cảnh, phân loại, tính toán, hiệu chỉnh 
và đánh giá.
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Dữ liệu mở Dữ liệu mở là dữ liệu mà bất kỳ ai cũng có thể 
truy cập, sử dụng và chia sẻ. Các chính phủ, 
doanh nghiệp và cá nhân có thể sử dụng dữ 
liệu mở để mang lại những lợi ích xã hội, kinh 
tế và môi trường. Dữ liệu mở cũng phải được 
cấp phép để cho phép sử dụng tự do không 
mất tiền và sẵn sàng để sử dụng thương mại.

Điềm tĩnh Điềm tĩnh là khả năng giữ cho tâm trạng yên 
lành không để những cảm xúc tiêu cực điều 
khiển hành động của cá nhân. Điềm tĩnh giúp 
xử lí tốt các vấn đề trong giao tiếp và ứng xử, 
từ đó tìm ra cách xử lý kịp thời theo những 
phương pháp tích cực, hữu hiệu nhất.

Giải pháp công nghệ Giải pháp công nghệ là tâp hợp các công cụ 
kỹ thuật có liên quan (phần mềm, phần cứng) 
và/hoặc dịch vụ để giải quyết vấn đề đặt ra.

Giải quyết vấn đề Giải quyết vấn đề là năng lực của một cá 
nhân tham gia vào quá trình xử lý nhận thức 
để hiểu và giải quyết các tình huống mà ở đó 
phương pháp giải quyết chưa thực sự rõ ràng 
ngay từ đầu. Năng lực này bao gồm sự sẵn 
sàng tham gia của cá nhân đó vào các vấn 
đề phát sinh để đạt được tiềm năng của một 
người với tư cách là một công dân có tính xây 
dựng và tự phản chiếu.

Giáo dục mở Giáo dục mở là giáo dục không có yêu cầu 
nhập học và thường được cung cấp trực 
tuyến. Giáo dục mở mở rộng khả năng tiếp 
cận với việc học tập và đào tạo truyền thống 
được cung cấp thông qua các hệ thống giáo 
dục chính thức.
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Giấy phép mở Giấy phép mở là một tập hợp các điều kiện 
áp dụng cho một tác phẩm gốc cấp quyền 
cho bất kỳ ai sử dụng tác phẩm đó miễn là 
họ tuân theo các điều kiện của giấy phép. 
Giấy phép mở phổ biến hiện nay là CC 
(Creative Commons)

Hashtag Hashtag là một từ hoặc một chuỗi các kí tự 
viết liền nhau được đặt sau dấu thăng (#) 
được sử dụng trên mạng xã hội. Hashtag sẽ 
giúp cho nội dung các bài đăng của người 
dùng mạng xã hội dễ dàng thu hút sự quan 
tâm, thậm chí khi người khác không theo dõi 
trang của họ.

Hòa nhập xã hội Quá trình cải thiện các điều khoản cho các 
cá nhân và nhóm tham gia vào xã hội. Hòa 
nhập xã hội nhằm mục đích trao quyền cho 
những người nghèo và bị thiệt thòi để tận 
dụng các cơ hội toàn cầu đang phát triển. 
Nó đảm bảo rằng mọi người có tiếng nói 
trong các quyết định ảnh hưởng đến cuộc 
sống của họ và họ được tiếp cận bình đẳng 
với thị trường, dịch vụ và các không gian 
chính trị, xã hội và vật chất.

Học tập kết hợp Học tập kết hợp là một cách tiếp cận giáo dục 
kết hợp các tài liệu giáo dục trực tuyến và cơ 
hội tương tác trực tuyến với các phương pháp 
lớp học tại chỗ truyền thống. Nó yêu cầu sự 
hiện diện vật lý của cả giáo viên và sinh viên, 
với một số yếu tố kiểm soát học sinh theo thời 
gian, địa điểm, tiến độ hoặc tốc độ học tập.
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Học tập suốt đời Học tập suốt đời là một hình thức giáo dục tự 
khởi xướng, tập trung vào sự phát triển của 
mỗi cá nhân. Mặc dù không có định nghĩa tiêu 
chuẩn về học tập suốt đời, nhưng nó thường 
được dùng để chỉ việc học tập diễn ra bên ngoài 
một cơ sở giáo dục chính thức, chẳng hạn như 
trường phổ thông, trường đại học hoặc đào tạo 
của công ty. Cá nhân thiết lập mục tiêu và tìm 
kiếm cơ hội học tập để tự cập nhật nâng cao 
trình độ của mình trong suốt cuộc đời.

Học tập trực tuyến Học tập trực tuyến là một hình thức học tập 
và đào tạo từ xa dựa trên các thiết bị công 
nghệ hiện đại và có kết nối Internet. Việc học 
được thực hiện bằng cách tự học ở nhà với 
việc sử dụng máy tính, các khóa học được 
cung cấp trên internet.

Khả năng thích ứng Khả năng thích ứng là kỹ năng điều chỉnh, 
hòa nhập, thích nghi nhanh chóng với sự thay 
đổi hoặc điều kiện mới. Người có khả năng 
thích ứng tốt thường được mô tả như một 
người linh hoạt, dễ dàng làm việc trong nhiều 
môi trường khác nhau.

Khoa học mở Khoa học mở là một sự dịch chuyển để làm 
cho các nghiên cứu khoa học, các dữ liệu và 
các mô phỏng có thể truy cập được ở tất cả 
các cấp độ cho bất kỳ ai, cả chuyên gia và 
người không chuyên. Nó bao gồm các hoạt 
động như xuất bản nghiên cứu mở, vận động 
cho việc truy cập mở, khuyến khích các nhà 
khoa học xây dựng các tài liệu khoa học và 
làm cho nó dễ dàng hơn trong việc xuất bản 
và truyền đạt kiến thức khoa học.
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Kinh tế số Kinh tế số là một nền kinh tế vận hành chủ yếu 
dựa trên công nghệ số, đặc biệt là các giao 
dịch điện tử tiến hành thông qua Internet.  
Kinh tế số bao gồm tất cả các lĩnh vực và nền 
kinh tế (như công nghiệp, nông nghiệp, dịch 
vụ; sản xuất, phân phối, lưu thông hàng hóa, 
giao thông vận tải, logistic, tài chính ngân 
hàng, …) mà công nghệ số được áp dụng.

Kỷ nguyên thông tin Kỷ nguyên thông tin (còn gọi là kỷ nguyên máy 
tính, kỷ nguyên số) là kỷ nguyên chúng ta đang 
sống hiện nay, khi nhân loại sinh tồn dựa vào 
khả năng sử dụng thông tin hiệu quả. Nền kinh 
tế dựa trên số hóa. Sự khởi đầu của kỷ nguyên 
thông tin có liên quan đến cuộc cách mạng 
kỹ thuật số. Trong kỷ nguyên thông tin, ngành 
công nghiệp kỹ thuật số tạo ra một xã hội dựa 
trên tri thức bao quanh bởi một nền kinh tế 
toàn cầu công nghệ cao, bao trùm ảnh hưởng 
của nó đến phương pháp sản xuất trong toàn 
ngành và lĩnh vực dịch vụ được vận hành một 
cách hiệu quả và thuận tiện.

Lưu trữ đám mây Lưu trữ đám mây là mô hình lưu trữ thông tin 
số trực tuyến dễ tiếp cận hơn, theo đó các tệp 
tin hoặc phiên bản của tệp tin được lưu trữ 
trên nhiều máy chủ và có thể truy cập bất cứ 
lúc nào, bất kỳ ở đâu trên nhiều nền tảng thiết 
bị số khác nhau, thường được cung cấp bởi 
các nhà cung cấp dịch vụ lưu trữ đám mây. 
Một số dịch vụ lưu trữ trực tuyến dành cho 
cá nhân bao gồm: Dropbox, OneDrive, Google 
Dive, iCloud…
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Tính linh hoạt Tính linh hoạt là khả năng điều chỉnh về mặt tinh 
thần và thể chất để thích nghi với bất cứ hoàn 
cảnh hay môi trường nào mà vẫn giữ được sự 
tự chủ và bình tĩnh. Tính linh hoạt là khả năng 
quan sát, tìm hiểu, đánh giá nhanh chóng một 
tình huống xảy ra, phản ứng lại một cách hợp lý 
và ít bị tác động nhất về mặt cảm xúc.

Mạng xã hội Mạng xã hội là một website hoặc chương 
trình máy tính cho phép mọi người giao tiếp 
và chia sẻ thông tin trên Internet bằng máy 
tính hoặc điện thoại di động.

Môi trường có cấu trúc Nơi dữ liệu được phân chia theo thuộc tính 
nhất định và lưu trữ ở một trường (field) cố 
định trong bản ghi hoặc tệp, ví dụ: cơ sở dữ 
liệu quan hệ, bảng tính.

Môi trường số Môi trường số là ngữ cảnh hoặc “địa điểm” 
được kích hoạt bởi công nghệ và thiết bị kỹ 
thuật số, thường được truyền qua Internet 
hoặc các phương tiện kỹ thuật số khác, ví 
dụ: mạng điện thoại di động. Thuật ngữ môi 
trường số được sử dụng làm bối cảnh cho 
các hành động số mà không nêu tên một 
công nghệ hoặc công cụ cụ thể.

Mồi nhử nhấp chuột Mồi nhử nhấp chuột (Clickbait) thường đề cập 
đến hoạt động viết các tiêu đề giật gân hoặc 
gây hiểu lầm để thu hút nhấp chuột vào nội 
dung. Nó thường là những tuyên bố phóng đại 
để khuyến khích lưu lượng truy cập. Thường 
thì nội dung bên trong bài viết không đáp ứng 
được tiêu đề đã đưa ra. Thuật ngữ này thường 
được sử dụng theo hàm nghĩa tiêu cực.
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Năng lực số Năng lực số là khả năng truy cập, quản lý, 
hiểu, kết hợp, giao tiếp, đánh giá và sáng 
tạo thông tin một cách an toàn và phù hợp 
thông qua công nghệ số để phục vụ cho các 
công việc từ đơn giản đến phức tạp cũng 
như khởi nghiệp. Năng lực số là tổng hợp 
của năng lực sử dụng máy tính, năng lực 
công nghệ thông tin, năng lực thông tin và 
năng lực truyền thông. 

Các kỹ năng cần thiết bao gồm khả năng 
tìm kiếm và điều hướng, sáng tạo, giao 
tiếp và cộng tác, suy nghĩ chín chắn, phân 
tích thông tin và giữ an toàn bằng cách sử 
dụng nhiều loại công nghệ số. Các kỹ năng 
đọc viết kỹ thuật số tồn tại liên tục với các 
mức độ năng lực khác nhau tùy thuộc vào 
bối cảnh và mức độ cần thiết trong các tình 
huống khác nhau.

Nội dung số Nội dung số là bất kỳ loại nội dung nào tồn 
tại dưới dạng dữ liệu số được mã hóa ở định 
dạng máy có thể đọc được và có thể được 
tạo, xem, phân phối, sửa đổi và lưu trữ bằng 
máy tính và công nghệ kỹ thuật số. Các nội 
dung này có thể là nội dung miễn phí hoặc 
trả phí. Ví dụ nội dung số: các trang web, 
phương tiện truyền thông xã hội, dữ liệu và 
cơ sở dữ liệu, âm thanh số chẳng hạn như 
mp3, sách điện tử, hình ảnh số, video số, trò 
chơi điện tử.
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Ra quyết định Ra quyết định được coi là một quá trình nhận 
thức của con người và dẫn đến việc đưa ra 
những lựa chọn, hoặc cũng chính là một quá 
trình hoạt động với những khả năng thay thế, 
nó có thể là hợp lý hoặc không hợp lý. Quá 
trình ra quyết định là một quá trình lý luận 
dựa trên các giả định về giá trị, sở thích và 
niềm tin của người ra quyết định. Mọi quá 
trình ra quyết định đều đưa ra một lựa chọn 
cuối cùng, có thể có hoặc có thể không thúc 
đẩy hành động.

Phần cứng Phần cứng là các bộ phận vật lý hữu hình 
của một hệ thống máy tính, các thành phần 
điện, điện tử, cơ điện và cơ khí của nó như 
là: màn hình, chuột, bàn phím, máy in, bộ 
nguồn, bộ vi xử lý CPU, bo mạch chủ, ổ 
cứng…. Phần cứng thường được điều kh-
iển bởi phần mềm để thực hiện một lệnh, 
nhiệm vụ bất kỳ. Một sự kết hợp giữa phần 
cứng và phần mềm tạo thành một hệ thống 
máy tính có thể sử dụng được. 

Phần mềm/Ứng dụng Phần mềm là một thuật ngữ chung để chỉ dữ 
liệu máy tính, còn ứng dụng (app) là một loại 
phần mềm được sử dụng cho một công việc 
nhất định. Các ứng dụng thường dành riêng 
cho hệ điều hành, trong khi phần mềm thì 
không nhất thiết phải như vậy. Các ứng dụng 
thường cần sự tương tác của người dùng để 
hoạt động trong khi điều này không nhất thiết 
phải xảy ra với phần mềm.
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Phát ngôn thù ghét Phát ngôn thù ghét là một tuyên bố nhằm hạ 
thấp và đối xử hung bạo người khác, hoặc sử 
dụng ngôn ngữ hoặc cử chỉ độc ác và xúc 
phạm trên cơ sở thành viên thực sự hoặc bị 
cáo buộc trong một nhóm xã hội. Phát ngôn 
thù hận là lời nói tấn công một người hoặc 
một nhóm trên cơ sở các thuộc tính được 
bảo vệ như chủng tộc, tôn giáo, nguồn gốc 
dân tộc, nguồn gốc quốc gia, giới tính, khuyết 
tật, khuynh hướng tình dục hoặc bản sắc giới 
tính.

Quyền riêng tư Quyền riêng tư là thuật ngữ liên quan đến 
việc bảo vệ dữ liệu cá nhân, ví dụ, cách một 
nhà cung cấp dịch vụ thu thập, lưu trữ, bảo 
vệ, tiết lộ, chuyển và sử dụng thông tin (dữ 
liệu) về người dùng của họ, những dữ liệu nào 
được thu thập, v.v. Quyền riêng tư được bảo 
vệ bởi luật pháp.

Sáng tạo Sáng tạo là hoạt động tạo ra bất cứ cái gì có 
đồng thời tính mới và tính ích lợi trong phạm 
vi áp dụng cụ thể. Người có tư duy sáng tạo 
là người liên tục suy nghĩ, tư duy để tìm ra các 
cách giải quyết hiệu quả, phương thức tiếp 
cận mới giải quyết vấn đề trong công việc và 
cuộc sống.

Sự tự tin Sự tự tin là hoàn toàn tin tưởng vào bản thân, 
tin vào khả năng và hành động của chính 
mình, nhận biết được giá trị và sự quan trọng 
của mình (tuy nhiên không có nghĩa là tin 
tưởng bản thân một cách mù quáng). Yếu tố 
cơ bản của lòng tự tin là cảm nhận có giá trị, 
năng lực, trách nhiệm và được công nhận.
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Tài nguyên giáo dục 
mở

Tài nguyên giáo dục mở là các tài liệu dành 
cho giảng dạy, học tập và nghiên cứu, được 
lưu trữ dưới định dạng số hoặc bất cứ định 
dạng nào nằm trong phạm vi/miền công 
cộng hoặc được phát hành theo một giấy 
phép mở, cho phép bất kỳ ai cũng có truy cập 
miễn phí, sử dụng, sửa đổi và tái phân phối 
mà không bị bất cứ một rào cản nào hoặc chỉ 
có rào cản giới hạn.

Thấu cảm Thấu cảm là khả năng chia sẻ và thấu hiểu 
cảm xúc của người khác, cùng với khả năng 
tưởng tượng những gì người khác có thể 
đang nghĩ hoặc cảm thấy.

Thiết bị di động Thiết bị di động là thiết bị số có thể cầm tay, 
có hệ điều hành, có khả năng xử lý, kết nối 
mạng và có màn hình hiển thị như máy tính 
xách tay, máy tính bảng, điện thoại di động 
thông minh.

Thiết bị ngoại vi số Một thiết bị bên ngoài để cung cấp thông tin 
đầu vào và đầu ra cho máy tính.

• Ví dụ đầu vào: bàn phím, chuột, phím 
điều khiển

• Ví dụ đầu ra: màn hình, máy in, loa, tai nghe

• Ví dụ đầu vào và đầu ra: ổ cứng, modem

Thiết bị số Thiết bị số là các thiết bị hoặc công cụ vật 
lý, ví dụ như: điện thoại di động, điện thoại 
thông minh, máy tính cá nhân, máy tính 
xách tay, máy tính bảng, thiết bị quét, giao 
diện kỹ thuật số (để vận hành thiết bị).
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Thông tin Thông tin là những mô hình hay tập hợp dữ 
liệu đã được tổ chức lại và diễn giải đặt trong 
bối cảnh và nhằm một mục đích cụ thể. Thông 
tin là những thông điệp thường được thể hiện 
theo dạng văn bản hoặc giao tiếp có thể thấy 
được hoặc không thấy được… nhằm mục đích 
thay đổi cách nhận thức của người nhận thông 
tin về vấn đề cụ thể, và gây ảnh hưởng đến sự 
đánh giá và hành vi của người nhận.

Tin giả Tin giả là những tin bài sai sự thật: bản thân 
câu chuyện là bịa đặt, không có sự kiện, nguồn 
hoặc trích dẫn có thể xác minh được. Tin giả 
có thể được tạo ra bởi các cá nhân hoặc nhóm 
đang hành động vì lợi ích của họ hoặc của 
các bên thứ ba. Việc tạo ra thông tin sai lệch 
thường được thúc đẩy bởi các chương trình 
nghị sự cá nhân, chính trị hoặc kinh tế.

Tri thức Tri thức là thông tin được cấu trúc hóa, được 
kiểm nghiệm và có thể sử dụng được vào 
mục đích cụ thể. Tri thức thường thể hiện 
trong những hoàn cảnh cụ thể kết hợp với kinh  
nghiệm và việc phán quyết hay ra quyết định.

Truy cập mở Truy cập mở là tiếp cận đến các tài liệu một 
cách miễn phí và rộng rãi trên Internet, cho phép 
người dùng có thể đọc, tải về, sao chép, phân 
phối, in, tìm kiếm, hoặc liên kết đến các bài báo 
toàn văn, có thể đánh chỉ mục, có thể chuyển 
chúng như những dữ liệu sang một phần mềm 
để quản lý, hoặc sử dụng chúng cho bất kỳ mục 
đích hợp pháp nào, mà không có bất kỳ rào cản 
về tài chính, pháp lý hoặc kỹ thuật ngoài việc 
không tách rời với truy cập Internet.
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Tư duy phản biện Tư duy phản biện là một quá trình phân tích, 
đánh giá, diễn giải, tổng hợp và phản hồi 
thông tin dựa trên sự quan sát, trải nghiệm 
và giao tiếp. Đó là việc suy nghĩ một cách rõ 
ràng, logic, hợp lý và phản chiếu để giải quyết 
vấn đề hoặc đưa ra quyết định. Hiểu đơn 
giản, tư duy phản biện là xem xét một điều 
gì đó để hiểu ý nghĩa thực sự của nó. Tư duy 
phản biện thường đi với tư duy sáng tạo.
Người có tư duy phản biện là người không đơn 
giản chấp nhật tất cả các ý tưởng, lý thuyết và 
các kết luận cũng như một điều hiển nhiên. 
Họ luôn đặt câu hỏi với các ý tưởng và các 
kết luận đưa ra. Họ thường đưa ra các đánh 
giá một cách hợp lý với suy nghĩ logic và thấu 
đáo bằng việc đánh giá các chứng cứ được 
đưa ra để ủng hộ một lý thuyết hoặc kết luận.
Cần phần biệt giữa Phê bình và Phản biện. 
Phê bình: Tìm ra lỗi của một điều gì đó, 
thường đối tượng là một người cụ thể, và bị 
ảnh hưởng bởi cảm xúc; Phản biện: đưa ra 
một nhận định/đánh giá dựa trên đặt câu hỏi 
và phân tích, chỉ ra được những phán đóan 
và thành kiến, đưa ra những lý do và chứng 
cứ cụ thể.

Tư duy đổi mới Tư duy đổi mới (innovation) là việc tạo ra và 
ứng dụng các thành tựu, giải pháp kỹ thuật, 
công nghệ, giải pháp quản lý để nâng cao 
hiệu quả phát triển kinh tế - xã hội, nâng cao 
năng suất, chất lượng, giá trị gia tăng của sản 
phẩm, hàng hóa.
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Tự định hướng Tự định hướng là một đặc điểm tính cách của 
quyền tự quyết, nghĩa là cá nhân có khả năng 
điều chỉnh và thích ứng hành vi với những đòi 
hỏi của tình huống để đạt được các mục tiêu 
và giá trị đã chọn.

Tự phản chiếu Tự phản chiếu là cách một cá nhân tự đánh 
giá bản thân, cách làm việc và cách học tập 
của mình. Cụ thể, tự phản chiếu là đánh giá 
lại những điểm mạnh, điểm yếu, mục tiêu, 
hành vi, cư xử, thái độ, lựa chọn, quyết định 
của mình. Tổng kết lại những gì đã đọc, đã 
học, những kinh nghiệm, quan sát đã trải qua.
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